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全方位終端安全策略的 5 個基本要素   
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一次終端攻擊造成的平均經濟 
損失超過 700 萬美元1  

數位轉型需要以全新視角 
看待終端安全性 

今日的數位勞動力與五年前已經大相逕庭。員工和承包商分佈 
於多個辦公室及地區。有些員工在家中或共享工作空間內工作。 
大多數員工使用各種裝置及雲端應用程式完成其工作。 

以往清晰明確的網路邊界，因雲端興起而模糊，令您的企業面臨
日益複雜且破壞性極大的網路攻擊威脅。未獲得充份保護的桌上
型電腦、筆電（甚至 macOS!）及伺服器都會為攻擊者提供竊取
資料及破壞的切入點。  

網路釣魚和勒索軟體等終端攻擊可能使您的業務中斷，毀損您公
司的聲譽並引發訴訟或罰款。事實上，終端攻擊可讓大型企業蒙
受平均 700 萬美元的損失，或每台被滲透的裝置須付出約 440 

美元的代價。1   難怪在 CyberArk 最近對 1,000 名 IT 安全決策者

1 2018 年 Ponemon Institute 終端安全風險現狀 
2 CyberArk 全球進階威脅形勢 2019 年報告  

所做的調查中，60% 的受訪者將外部攻擊（如網路釣魚）列入其最大安全風險 
清單，59% 受訪者的清單包含勒索軟體。2 

資安長及 IT 領導者都對終端安全採取縱深防禦作為反擊策略，以減少暴露風險。
本電子書將探討為您的數位業務實行全方位終端安全策略的五個基本要素。多層終
端安全計劃可協助您補強安全漏洞、改善安全態勢並降低風險。  
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終端 
名詞 

任何可藉以進入公司資產及應用程式的裝置，是潛在的資
安漏洞。終端包括桌上型電腦、筆記型電腦及伺服器。  

縱深防禦終端安全策略  
預防多種威脅 

數位轉型為安全、合規及風險管理專業人員帶來各種挑戰。現今的數位業務面臨各式
各樣的威脅 – 從重創企業的勒索軟體攻擊至代價高昂的資料外洩。惡意攻擊者、網路
犯罪份子、甚至不懷好意的競爭對手都可利用隨時可用的開放原始碼工具取得終端的
存取權，並侵入您的網路以竊取機密資訊或干擾服務。

具有前瞻性思維的企業組織會對終端安全採取縱深防禦做法、建立各種安全控制措施
來預防各種威脅。縱深防禦方法的構想最初來自美國國家安全局，採用多層次的安全
措施消弭漏洞、減少攻擊面及遏制風險。
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終端安全策略的   
五個基本要素 

 全方位的終端安全策略包括五個基本要素：    

終端偵測及回應（EDR）工具 

防病毒及下一代防病毒保護工具

特權管理解決方案 

應用程式修補工具及最佳實踐解決方案

作業系統修補工具及最佳實踐做法  
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終端偵測及回應 
偵測及回應終端上的 

進階主動攻擊   

要素一：   
終端偵測及回應工具

終端偵測及回應工具可讓您主動識別及調查終端上的可疑活動。大多數 EDR 解決方案都會持續
監控、記錄及分析終端活動，協助 IT 和專業安全人員有效發現及減少進階威脅。 

 Gartner 指出，EDR 解決方案具備下列能力： 

• 偵測安全事件 

• 遏制終端上的事件 

• 調查安全事件 

• 提供修復指引 

許多 EDR 解決方案使用進階分析技術分析終端事件，以偵測可能未被察覺的惡意活動。EDR 

工具可即時檢視可疑終端的行為，協助您在威脅紮根並傳播至整個企業之前攔阻下來。  

https://www.gartner.com/reviews/market/endpoint-detection-and-response-solutions
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防病毒/ 
下一代防病毒 
運用多種技術防止 

惡意軟體感染  

要素二：   
防病毒及下一代防病毒保護工具  

防病毒（AV）及下一代防病毒（NGAV）保護工具可協助您偵測及移除各種形式的惡意軟體。傳統的防
病毒解決方案透過檢查檔案及尋找已知病毒的特徵碼來識別及防堵惡意程式。傳統防病毒工具雖然在
引入初時很有效，卻無法偵測到更新型的威脅，例如無檔案惡意軟體和零時差攻擊等。事實上在一項 

Ponemon Institute 調查中，62% 的受訪者表示他們的傳統防病毒解決方案只能減少 50% 或以下的 
攻擊。3 

下一代防病毒保護解決方案利用預測分析、人工智慧（AI）及機器學習（ML）來防禦現代攻擊，例如
可躲避傳統防病毒程式的勒索軟體和進階網路釣魚。不同於透過掃描檔案尋找已知特徵碼的傳統防病
毒解決方案，下一代防病毒解決方案採用全觀式做法，檢查每一個在終端上運作的流程，並利用 AI 和 

ML 智慧偵測及主動防堵以往未知的惡意軟體形式。  

3 2018 年終端安全風險現狀, Ponemon Institute  

https://cdn2.hubspot.net/hubfs/468115/whitepapers/state-of-endpoint-security-2018.pdf
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特權管理 
管理本機管理員權限， 
同時維持用戶生產力  

要素三：   
特權管理解決方案   

終端特權管理解決方案可幫助您解決與特權帳戶（例如
Windows 或 Mac 管理員帳戶）相關的風險。特權帳戶用
於控制檔案、目錄、服務及用戶存取權限，如果落入惡
人手中，就可能被用來竊取資料或破壞系統。 

攻擊者經常試圖透過終端上的惡意軟體或網路釣魚攻擊
獲取未經授權存取特權帳戶的權限。一旦取得立足點，
他們便可橫越網路尋找高價值的目標，並使用升級的特
權竊取機密資訊或破壞關鍵應用程式。Forrester 估計至
少有 80% 的資料外洩與特權憑證遭受滲透有關。4   

終端特權管理解決方案透過移除本機管理權限及根據政
策嚴格控制用戶與應用程式許可來幫助降低暴露風險。

執行最小特權原則（授予用戶執行其工作所需的最小
特權組合），可防止橫向移動並改善您的安全態勢， 
而又不會降低用戶的生產力或影響業務績效。建立應
用程式控制，可防止已知惡意應用程式執行並限制未
經批准的應用程式運作，從而降低風險與不確定性。 

包括 Gartner 在內的產業分析機構都認為，特權存取
管理是安全及風險管理領導者的優先要務。5   網際網路
安全中心也建議以控制特權管理帳戶的使用作為 最佳
實踐做法。  

4 The Forrester Wave™：特權身份管理，2018 年第 4 季 
5 Gartner，Smarter with Gartner，Gartner 2019 年十大安全計劃，2019 年 6 月 18 日  

https://www.gartner.com/smarterwithgartner/gartner-top-10-security-projects-for-2019/
https://www.cisecurity.org/
https://www.cisecurity.org/
https://learn.cisecurity.org/cis-controls-download
https://learn.cisecurity.org/cis-controls-download
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應用程式修補 
套用應用程式更新 

以解決安全問題   

要素四：   
應用程式修補工具及最佳實踐做法

應用程式修補工具可協助您有效追蹤及實施終端軟體更新，以加強您的安全態勢。精明的攻擊者及網路犯罪
份子不斷探求可利用的應用程式安全漏洞。軟體供應商則持續發佈修補程式來解決已知漏洞。在這場持久的
貓鼠遊戲中，應用程式必須保持最新狀態，才能永遠領先惡人一步。 

對許多組織而言，管理應用程式更新是一項挑戰。根據一項研究指出，典型的 IT 組織平均需要 34 天修補高
嚴重性的安全漏洞。6   應用程式修補解決方案可幫助您摒除人工密集、易出錯且耗時的修補程式管理流程並
加強網路安防準備。   

大多數應用程式修補程序解決方案提供： 

• 庫存掃描程式以發現分散於整個企業的所有應用程式 

• 狀態儀表板及報告以識別已修補且易受攻擊的應用程式 

• 自動執行修補程式批准、分發及安裝程序的工具  

6 生產環境 Web 應用程式安全報告， tCell by Rapid7  

https://www.rapid7.com/globalassets/_pdfs/whitepaperguide/rapid7-tcell-application-security-report.pdf
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作業系統修補 
提供作業系統級 

安全錯誤修復  

要素五：   
作業系統修補工具及最佳實踐做法

領先的終端作業系統供應商會定期發佈軟體更新，以修復程式錯誤及解決安全問題。就像應用程式
更新一樣，您需要隨時留意終端作業系統更新，以保持您的數位業務安全性。您可設定操作系統自
動更新或實施其他系統與方法來減少安全漏洞，確保所有公司桌上型電腦、筆電和伺服器均執行最
新版本的作業系統。   

每家供應商都有各自發佈作業系統修補程式的做法，因此必須個別考量。Microsoft 在每月第二個
星期二發佈 Windows 伺服器及 Windows 桌上型電腦的安全更新 。您可使用 Windows Update 自
動安裝這些修補程式。將更新部署至生產環境之前，如果您想要先進行測試，則可使用 Windows 

Server Update Services（WSUS）或第三方應用程式修補工具按照自己的時程表發佈及實施作業系
統更新。 

Apple 會定期發佈 macOS 軟體（可能包括安全更新）。您可以設定 Mac以手動或自動安裝 

macOS 更新。  

https://portal.msrc.microsoft.com/en-us/security-guidance
https://support.apple.com/guide/mac-help/get-macos-updates-mchlpx1065/mac
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關於 CyberArk 

CyberArk 是特權存取安全領域的全球領導者。特權存取管理是 IT  

安全的關鍵環節，可保護整個企業、雲端及整個開發維運流程的 

資料、基礎設施及資產。CyberArk 提供業界最完整的解決方案， 

降低特權憑證及金鑰所帶來的風險。 公司在防禦外部攻擊者及惡意

內部人員方面深受世界一流機構組織的信任，包括過半數的財星 100 

大企業。  

CyberArk 終端特權管理器可讓您在終端上實行最小特權安全機制， 

幫助防堵及遏制威脅，並降低資訊被盜竊或加密及勒索的風險。

解決方案可抵禦憑證盜竊嘗試及控制應用程式，在攻擊者取得控

制權並釀成重大災害之前從入口點攔阻攻擊。CyberArk 終端特

權管理器是全方位終端安全策略的重要一環，用於保護 Windows 

Server、Windows PC 和 Mac，並可作為軟體即服務解決方案 

輕鬆、快速部署。  

總結
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終端為當今的數位業務帶來重大安全風險。精明的攻擊者可利用終端的安全漏洞竊取機
密資訊或干擾 IT 服務，進而造成收益損失及高額的監管罰款及法律和解金。針對終端安
全採取縱深防禦方法（建立廣泛的終端安全控制措施），可增強您的安全態勢及降低暴露
風險。 

特權管理是有效終端安全策略的關鍵，但卻常被輕忽。惡意內部人員或外部攻擊者經 
常利用終端管理員帳戶取得網路上的立足點，然後橫向移動以滲透或破壞更高價值的 
目標。 

終端特權管理解決方案可限制特權存取，授予用戶執行其工作所需的最小權限組合， 
不削弱用戶生產力而能增強安全性。終端特權管理解決方案可減少入口終端處的威脅，
防止橫向移動及惡意軟體散播，進而協助您降低風險及獲取更大的數位轉型成果。  

 詳細瞭解資訊  

https://www.cyberark.com

