
Sophos Central Firewall
Sophos Central 管理和報告功能
Sophos Central 是 Sophos Firewall 的終極雲端管理和報告生態系統。無
論您是管理單一還是數百個防火牆，Sophos Central 都能簡化管理工作 
– 而且免費。充分利用零接觸部署、群組防火牆管理和彈性的報告工具，而
且完全無需額外付費。 

終極安全生態系統
Sophos Central 是管理所有 Sophos 產品的入口，讓您隨時隨
地都能獲得最佳保護。您還可以獲得整合和同步的資訊共用和
威脅回應，所有功能均可透過一個易於使用的雲端主控台進行
管理，該主控台且可提供無與倫比的可見度和深入資訊。
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同步安全
Sophos Central 是您管理 Sophos 同步安全 (Synchronized 
Security) 的唯一主控台。您可以管理 Sophos Intercept X 並
將其部署到端點、伺服器和行動裝置，同時還可以將 Sophos 
Firewall 或 SD-RED 裝置部署到各個分公司或遠端位置。然後，
您只需讓網路安全防護自動操作，並使用 Sophos Central 這
個單一平台監控和管理一切。

群組防火牆管理
如果您需要管理多個防火牆，那麼使它們保持一致、同步並保
持最新狀態會是一個巨大的挑戰。Sophos Central 讓這件工作
變得更簡單。您可以使用強大的群組管理選項輕鬆地將防火牆
分組，使它們的群組政策保持同步。只需變更群組政策一次，變
更就會自動同步到群組中的所有防火牆，有助於確保網路保持
一致性且合乎規範。
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網路監控
Sophos Central 讓您可以利用方便的快速儀表板深入資訊，全
面了解所有防火牆、防火牆狀態及它們的使用情況。您還可以
立即了解所有活動的威脅和安全警示，以及監視 VPN 和 SD-
RED 裝置狀態，還有任何合規性的風險。

零接觸部署
有了 Sophos Central，您無需接觸新的防火牆裝置即可部署它
們。您可以在 Sophos Central 中執行初始設定和設定，然後匯
出設定。請現場人員啟動新的 Sophos Firewall 裝置，並將設定
載入到使防火牆連線到 Sophos Central 的快閃磁碟機，然後
您就可以從遠端完成設定。
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多防火牆報告
Central Firewall Reporting (CFR) 提供了一組功能強大的工
具，可以捕獲和分析 Sophos Firewall 中的網路活動。所有防火
牆的日誌資料均會傳送到您的雲端 Sophos Central 帳戶，您
可以透過它清楚掌握網路上的活動，不必單獨操作每個裝置。
輕鬆回報所有資產、特定群組的狀態，或是輕鬆地深入研究特
定防火牆。

預先定義與自訂報告
從任一個使用方便的預先定義報告著手，並透過變更資料欄
位、視覺效果選項和篩選器來建立自己的報告。自訂每個報告，
並從任何報告建立數百種變化，以視覺化特定使用案例的資料
和趨勢，然後匯出資料或排程將報告定期發送給專案關係人。

透過分析獲得網路情報
透過深入查看防火牆系統日誌資料來收集網路情報，以直觀、
視覺化的方式呈現精細的觀點。然後可以分析資料的趨勢，以
找出安全漏洞、可疑使用者行為，或其他需要變更政策的事件。

日誌備份和管理
Sophos Central Firewall Reporting 會記錄來自 Sophos 
Firewall 的資料，並具備智慧檢索和輕鬆搜尋功能，可快速擷
取、稽核和鑑識。內建篩選器可讓您從報告直接轉到日誌資料，
在報告檢視中更詳細了解資料背後的狀況。

協助達成合規性
群組防火牆政策同步、工作佇列以及詳細報告，可協助您滿足
法規和內部合規性要求。在進行合規性稽核時，您可以針對任
一時間點的網路事件進行報告。

集中備份和韌體更新
您可以使用 Sophos Central 將防火牆設定備份儲存在雲端，
以便在需要時方便地使用。最後五個備份檔案會自動受到維
護，還有一個可以被釘選成「我的最愛」。Sophos Central 還能
簡化排成更新韌體的作業，藉此您可以永不中斷地取得最新功
能、效能和安全修補程式來最佳化網路。

啟用託管型威脅回應
您可以利用 Sophos Central Reporting 將 Sophos Firewall 連
結到 Sophos 全天候的 Managed Threat Response (MTR) 服
務中，以共用網路威脅遙測結果。  具體來說，Sophos Firewall 
連接器會提供 ATP 和 IPS 事件給 MTR 分析人員，以增強對網
路的威脅追捕和調查。
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立即免費試用
請瀏覽 www.sophos.com/firewall 註冊 
並取得 30 天免費試用版本

如何購買
執行 v18 和以上版本韌體的 Sophos Firewall 隨附 Sophos Central Management 和 Central Firewall Reporting，無需額外付
費。可以購買 CFR Advanced 授權，為 Central Firewall Reporting 新增額外的報告功能和儲存容量，以延長資料保存期限。適用於
　Sophos Firewall 的 Xstream Protection 搭售套件包括 CFR Advanced，可免費儲存 30 天資料。日誌資料以先進先出 (FIFO) 的
方式儲存。如需詳細資訊，請參閱下表。

特點 CFR CFR ADVANCED
資料保留 有限的儲存能力 – 最多保留 7 天 可擴充的儲存能力 – 最多保留 365 天
Syslog 搜尋及檢視 是 是
Sophos Central 中的 Syslog 資料儲存 是 是
Sophos Central 中的隨選報告功能 是 是
跨多個防火牆報告 否 是
儲存、匯出和排程報告 否 是
XDR/MTR 連接器 否 是
價格和授權 無需額外費用 – 永久使用 購買額外的資料儲存 (每防火牆)

功能清單和技術規格
支援的防火牆
Ì 執行 v18 或以上版本韌體的 Sophos Firewall (

包括硬體、軟體、虛擬和雲端款式)

Ì 排程的韌體更新需要 SFOS v18 MR3 或以上版本

防火牆管理
Ì 群組防火牆以保持群組政策和設定同步
Ì 高可用性 (HA) 支援
Ì 備份檔案管理
Ì 來自 Sophos Central 的韌體更新
Ì 排程在任何日期/時間進行的韌體更新
Ì 使用 USB 快閃磁碟機進行零接觸部署
Ì 工作佇列會追蹤所有防火牆群組的同

步活動，以監控和稽核變更

日誌檢視和搜尋 
Ì 從封存日誌搜尋及擷取日誌的管理 
Ì 網頁型管理主控台
Ì 可以快速查看健康情況的報告儀表板
Ì 可使用標準網頁瀏覽器由任何位置存取的報告

防火牆報告功能
Ì 具備自訂工具的豐富內建模組
Ì 跨單一防火牆、多個防火牆、群組或所有防

火牆的報告 (僅限 CFR Advanced)
Ì 儲存、匯出或排程報告 (僅限 CFR Advanced)
Ì 標準報告：頻寬使用量、應用程式使用狀況、網頁使用狀

況、防火牆、ATP、地理活動、IPS、Sandstorm 事件等
Ì 多格式報告：表格型、圖表型
Ì 具備精細搜尋選項的自訂與特殊報告

Ì XDR/MTR 連接器將 Sophos Firewall 與 Sophos 
XDR 和 Managed Threat Response 託管式
威脅回應服務整合 (僅 CFR Advanced)

台灣業務窗口
電子郵件：Sales.Taiwan@Sophos.com
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