
重點
•	 為您的生產安全控管進行對付最新勒索軟
體的每日安全測試。

•	 透過 Mandiant Advantage SaaS 平台自
動且連續地提供 

•	 以有效的、與 Mandiant 第一線情報所提
供的相關勒索軟體進行驗證

•	 以簡明扼要的報告證明您有能力阻擋最可
能發生的勒索軟體攻擊

每日頭條報導頻率和範圍大增的現代勒索軟體攻擊下的受害者。所有規模和產業的組織都難以知道他
們是否準備好面對勒索軟體的攻擊。有了正確的準備和資源，可以大幅度降低您的組織成為勒索軟體
攻擊和多方面敲詐事件的受害者。

Mandiant Advantage Ransomware Defense Validation 讓組織快速瞭解是否有能力防止自己被
勒索軟體拖垮業務。這個透過 Mandiant Advantage SaaS 平台提供的服務，利用了 Mandiant 的威
脅情報、勒索軟體再運用能力以及自動化的驗證基礎設施。最重要的是，領導者將能夠更自信且簡明地
提出實證來回答這個問題：「我們的安全控管是否能防止我們的資料被勒索軟體加密？」 

情報主導的驗證
Mandiant 專家們從第一線威脅情報中挑選出最新的勒索軟件系列，並將它們安全地重新運用在您組
織的生產環境中。每日評估是基於 Mandiant 所找到針對您產業和同行的活躍勒索軟體。

快速實現價值
Ransomware Defense Validation 使用與您組織相關的勒索軟體內容，對您的重要生產安全控制進
行自動化每日評估。持續評估能夠提供每日回饋，分析您組織是否能夠抵禦最新相關勒索軟體的攻擊。

報告和輸出
報告是以持續的勒索軟體評估為基礎，並提供關於您的勒索軟件預防能力的詳細資訊。自動化報告藉
由與 Mandiant 專家的討論而增強，專家們會審查您的進度，並分享有關為您的組織安排的策劃勒索
軟件評估的相關見解（圖 1）。

RANSOMWARE DEFENSE VALIDATION
評估您的安全控管能否預防最新的勒索軟體
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主控版和量化數據
Ransomware Defense Validation 讓您的團隊可以主動地依照您的安全控管對於現有勒索軟體攻擊的
回應方式，來更改資料點。個人化主控版顯示即時評估結果圖表。量化結果使您的安全團隊能夠隨著時間
追蹤改善，並證明您的安全控制可以防止您的資料被勒索軟體加密（圖 2）。

圖 1. 關於組織阻止特定勒索軟體系列能力的詳細報告，包括他們在哪個階段未能或成功地進行預防。

圖 2. Ransomware Defense Validation 主控版。

資料表   |   M A N D I A N T A DVA N TAG E   Ransomware Defense Validation

請前往 www.mandiant.com 瞭解更多

©2022 Mandiant, Inc. 保留一切權利。Mandiant 為 Mandiant, Inc. 的註冊商標。所有其他品牌、產品或服務名稱分屬各擁有人之商標或服務標記。
SV-EXT-DS-ZH-TW-000409-03

關於 Mandiant
自 2004 年起，Mandiant® 就一直是具有資安意識之組織值得信賴的合作夥伴。
如今，產業領先的 Mandiant 威脅情報與專業知識所推動的動態解決方案能幫助
組織制定更有效的計畫，並增強其對網路準備度的信心。
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Ransomware Defense Validation 最終為安全領導者提供所需的證據，以便更妥善地證明他們能否阻止
下一次大型勒索軟體攻擊。
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