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Cortex Xpanse  
主動回應模組
使用自動化主動解決您的攻擊範圍風險 
來降低安全事件的頻率和嚴重性
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問題
全球攻擊範圍持續擴大和變化。1由於缺乏可視性、欠缺業務脈絡以及無法根據警示採取行動，安全

團隊正在盡力管理持續擴大的攻擊範圍。這似乎是不可能完成的任務，不過事實並非如此。

您的關鍵 IT 基礎結構負責產生數百萬美元的營收。因此，您的安全團隊可以運用現成的自動化來

解決攻擊範圍風險，而不是因應拼湊多個不同解決方案來克服這些安全障礙的挑戰。

藉由主動回應模組，您的安全團隊能夠超越攻擊範圍可視性，自動解決您的攻擊範圍暴露問題。您

的團隊可以使用自動化來抵禦網路攻擊。

主動回應模組

對於許多負責補救攻擊範圍風險的企業來說，持續存在的挑戰是確定未知資產的所有權和業務脈絡

是極度手動且耗時的任務，可能跨越多個團隊，包括 IT、SecOps 和 DevOps。

許多企業擁有一些世界上最大規模、最複雜和極度敏感的網路，例如國防部、美國軍方的所有六個

分支、衛生與公眾服務部，以及多家財星 500 大公司，為了解決其中的可視性、脈絡和補救挑戰，

這些企業選擇採用 Cortex Xpanse。隨著新的主動回應模組推出，您的團隊現在可以運用 Palo 

Alto Networks 領先業界的自動化、協調和補救專業知識。

輕鬆展開自動化進程

企業可以使用主動回應模組輕鬆展開自動化風險降低進程。每個警示都會觸發精心設計的調查劇本，藉以為分析師

強化、脈絡化並呈現所有可用的補救選項。成功補救事件之後，也會提供即時驗證。

您的分析師可以手動選擇或定義補救路徑標準，藉以指示應如何處理特定風險或一組風險，這是否表示：

•	 提交具有強化脈絡和逐步補救指導的票證。

•	 通知偵測到的服務擁有者。

•	 透過限制開放連接埠或修改服務設定自動解決風險。

•	 讓分析師透過其他方式解決。

1.	  2022 年 Cortex Xpanse 攻擊範圍威脅報告，Palo Alto Networks，2022 年 7 月 12 日。

您的 SOC 可以部署 Cortex 

Xpanse 主動回應模組：

•	 減少分析師花在機械式調查任務上的

時間 (例如，在不同的系統中進行搜

尋、提交票證等)。

•	 簡化分析和後續步驟建議，藉以簡化

擴展 SOC 的路徑。

•	 保留透過臨時調查發現的脈絡，藉

以獲得新的見解並提高未來調查的

效率。

•	 深入了解您的團隊以往使用哪些補救

路徑來簡化補救決策。

圖 1：分析師有多種選擇可用來解決攻擊範圍風險
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超越單純的攻擊範圍可視性
與市場上的其他工具不同，Cortex Xpanse 的主動回應模組不僅有助於企業找到未知的風險，也可以修復這些風
險。大多數企業需要三週以上的時間來掃描、尋找和修復攻擊範圍的事件，而惡意執行者會在宣佈新的關鍵 CVE 

後 15 分鐘內開始尋找弱點。2主動回應模組透過下列方式協助弭平差距：

•	 自動連接到您的所有安全和 IT 工具以收集適用的脈絡。
•	 使用機器學習分析收集到的數據，為分析師提供關鍵見解。
•	 透過授予選擇補救路徑的精細控制，讓安全團隊控制本身想要如何解決各種類型的風險。
•	 包括內建的補救劇本，藉以消除關鍵的攻擊範圍風險，例如暴露的遠端桌面通訊協定 (RDP) 伺服器和不安全的 

OpenSSH。
•	 透過重新掃描資產來驗證補救是否成功。
•	 透過稽核所採取的每項行動並將調查詳細資料匯總到實用的儀表板和報告中，確保您的安全團隊在控制之中。

運作方式
在自動補救劇本執行期間，Xpanse 將先收集已知的詳細資料和識別碼，並且透過可用的整合將這些與任何相關的
脈絡資訊相結合，包括 Amazon Web Services (AWS) 等雲端供應商或 ServiceNow 等 IT 資產管理工具、弱點
管理解決方案和其他資源。

2.	  2022 年 Cortex Xpanse 攻擊範圍威脅報告，Palo Alto Networks。

圖 2：自動解決您的攻擊範圍風險

分類階段
收集系統中已存在的警示、資產或服務有關的所有資訊。

強化階段
Xpanse 將運用大量整合從連線的系統收集數據，

藉以強化風險、資產或服務。

分析階段
Xpanse 彙總收集的強化數據以提供一目瞭然的脈絡摘要。

決策階段
人為監督決策可確保每次都採取正確的補救動作。

票證/通知階段
Xpanse 可以自動建立通知或票證，並直接傳送給適當

的服務擁有者。

補救階段
存在自動補救選項，可以透過整合各種控制範圍來解決風險。

驗證階段
補救後，將進行重新掃描驗證以確保已解決風險。

彙總階段
Xpanse 將產生報告來彙總已完成的工作並保留脈絡

和決策資訊。

已建立新警示

警示已解決
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所有這些原始資訊接著會經過分析以進行關鍵字比對，並且使用機器學習來識別關鍵脈絡，例如服務擁有者、

服務是否是生產部署的一部分，以及有關數據敏感性或目的的其他任何資訊。該分析也將確定是否可以採取自

動補救動作。

如果尚未啟用全自動補救，則會向分析人員顯示已收集的所有資訊的摘要，以及可以選擇的可用補救或通知選項。

在 AWS EC2 執行個體上進行 RDP 自動補救的情況下，Xpanse 將運用 AWS EC2 API 修改受影響執行個體的安全

群組，藉以阻止對暴露的連接埠進行的連接埠存取。

補救完成後，Xpanse 將進行輕量化連接埠掃描，立即驗證該服務無法再透過網際網路存取。最後，Xpanse 將產

生所有調查結果、提供的決策和採取的行動有關的摘要，以便分析師和管理人員可以了解任務的完成情況。

圖 3：檢視風險的自動解決進度

圖 4：使用主動回應模組消除雲端 RDP

1. 頻繁外部掃描發現 RDP 
對外暴露

2. 在 Expander 
中建立新警示

3. RDP 的 AFR 
劇本執行自動開始

4. 自動強化識別
擁有者電子郵件

5. 雲端和 API 整合確定
資產在開發環境中

6. 通知偵測到的服務
擁有者

7. 分析師確認可以透過公有
雲 API 採取自動補救動作

8. 計算執行個體暴露連接
埠透過雲端 API 關閉

9. 驗證掃描確認 RDP 
無回應

10. 產生
摘要報告

{...}
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主動回應模組解決的使用案例：

•	 對於暴露的 RDP 執行個體移除網際網路存取，這些執行個體是勒索軟體的閘道。

•	 對於不安全版本的 OpenSSH 執行個體移除網際網路存取，這可用於權限提升。

雖然近年來企業的攻擊範圍急遽增加，不過企業的安全團隊並未隨之擴充。企業需要找到有效的方法來降低風險並

且了解持續增加和日益複雜的攻擊範圍。

主動回應模組進一步推動 Xpanse 的願景，協助企業主動發現風險、確定風險優先順序並自動降低風險，藉以降低

安全事件的發生頻率和嚴重程度。若要深入了解，請觀看 Cortex Xpanse 示範。

主動回應模組免費試用！

在 2023 年 6 月之前，主動回應模組提供給 Cortex Xpanse Expander 客戶免費社群試用，此後將成為必須購

買的附加模組，以主動降低攻擊範圍的風險。

https://www.paloaltonetworks.com/cortex/request-demo

