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如何使用本指南

本指南的適用對象是誰？

儘管針對安全存取服務邊緣 (SASE) 進行網路和安全現代化改造最終將使整個組織中的每個
人都受益，但《SASE 使用案例買家指南》主要面向以下人群：

無論您組織的 SASE 之旅從以安全為主導、以網路為主導的 IT 工作開始，還是從理想的完全
協作的跨部門 IT 工作（跨越安全、傳統網路和現代 DevOps 團隊）開始，您選取的技術平台
都必須為每個團隊服務。一個真正的 SASE 架構應該足夠靈活且可組合，以完成每個團隊的
短期和長期藍圖上的優先使用案例，本指南將在您確定使用案例和縮小廠商範圍時幫您引導
那些規劃談話。

CIO
負責組織的整體數位
現代化策略並最佳化 
IT 成本

網路主管
負責提供高效能、有韌
性且安全的現代網路來
支援企業目標

CISO 

專注於提高網路威脅復
原能力，加強整體安全狀
態並減少外洩成本

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-sase/


4Cloudflare | SASE 使用案例買家指南 目錄

如何使用本指南

您可以使用本指南做什麼？

如今，許多組織都明白採用 SASE 架構大有前景，但沒有「一體適用」的藍圖來實現。
在每個組織獨特的 SASE 旅程中，會面臨各種各樣的安全和網路現代化挑戰，並且每次 
SASE 實作都不一樣。

為了幫您找到獨特的 SASE 旅程的起點，請使用《SASE 使用案例買家指南》來：

確定 SASE 的開始使用案例和「快速致勝方案」以及長期但敏捷的專案藍圖。反思內
部優先任務以促進可能有助於其排名的跨部門討論。

安排與廠商對話：除了「我也是」聲明和商品化功能以外，提出一些範例問題。深入瞭
解廠商技術架構的核心（前端介面以及後端網路、運算和儲存）以及長期商業策略。

評估 SASE 選項：利用在核心服務元件中組織的範例注意事項。瞭解廠商平台的獨特
元素，以關注那些可能超越預期的基本元件的元素。

本指南假設您已熟悉 SASE 架構的
主要原則和元件，但為了清楚起見，
在附錄中包括了一份詳盡的「SASE 
入門指南」。
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找到起點：
優先使用案例

Gartner®, Inc. 確定了三個單一廠商 SASE 使用案例 
1， 

可幫助區分組織的首要任務：

基本 SASE：本使用案例涵蓋一種易於操作的產品，
通常涉及希望保護公用和私人應用程式使用者的
中型企業 (MSE)。

網路驅動 SASE：本使用案例涵蓋希望部署具有 
進階網路功能之 SASE 的企業。

具有進階安全性的 SASE：這適用於需要最佳安全
性但易用性優先順序較低的組織。

Cloudflare 還注意到，一些客戶主要關注提升終端使用者
體驗，因此透過有時稱為「咖啡店網路」的趨勢簡化基礎
架構。

雖然這個模型通常是有用的，但很多組織更願意討論範圍
較窄的使用案例（類似於一個有範圍的可實現的專案）， 
以致力於簡化旅程以及更好地闡明短期和長期目標。 
在 SASE 旅程中從小處著手也有助於證明功效、獲得內部
動力以及增加利害關係人的支援，從而提高未來認同更大
專案的可能性。

關於如何選擇起點，並不存在完美的答案，但常被提及的內
部決策因素包括：

對變化的靈活性和開放性——例如，如果試點專 
案可以更嚴格地限制範圍，並在現有基礎架構內 
進行，則安全團隊可能是起點 SASE 使用案例最 
好的首批客戶

實作速度——尤其是承包商的遠端存取需求有限，
可能通常無需安裝終端使用者軟體即可滿足，該軟
體可以簡化專案推出並提供「快速致勝方案」來加
強安全性

面臨更大攻擊風險的使用者/角色——可以存取寶
貴的智慧財產權的開發人員、安全/風險專業人員 
或高管可能是主要目標

面臨更大攻擊風險的應用程式——例如，含有客戶
或財務資料的敏感性內部應用程式

員工體驗意見反應——考慮終端使用者投訴，以確
定哪些內部工作流程可以從起點專案工作中受益，
從而提高業務生產力

現有合約時間/組織工作——即將為目前的單點解決
方案續約可能會將您的關注轉向要解決的相關使用
案例，並協助為傳統解決方案擴充或取代建立目標
時間表

1

2

3
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看看下方的使用案例，它們組織成更大的公司計畫，以反思
在較長期專案藍圖的環境內，哪個使用案例可能對組織的
目標產生最直接的影響。雖然您的內部優先任務和現有的 
IT 堆疊最終會引導您走上最佳道路，但大多數組織都選擇
了結合數個上述設定優先順序準則（如擴充 VPN、保護承
包商存取、防止多通道網路釣魚、保護遠端工作者和分散
式辦公室，或簡化分支機構連線）的開始使用案例。

不過，可程式設計的組合式 SASE 架構的最大好處就是沒有
完美的操作順序。隨著時間的推移，不僅可以變更業務優
先事項，還可以整合新技術。雖然推薦制定一份長期藍圖，
不過，您應該會希望能夠靈活調整計畫。

關鍵是不要因為過度計畫，而將開始時間延遲太久。相反，
您可以將由 SASE 架構解決的數十個使用案例視為累積的：
即便實作一兩個使用案例，也會增強您組織的安全狀態，
並且由於 SASE 平台上的跨服務互動，實作一個使用案例
可能會讓未來實作另一個使用案例時變得更輕鬆。

採用 Zero Trust，以...

實現網路現代化，以...

保護攻擊面，以... 核心 SASE 元件
(ZTNA、CASB、SWG、RBI、SD-WAN/WANaaS、FWaaS）

擴展的平台元件
（DEX、DLP、Cloud Email Security、DNS 篩選、
WAAP、DNS、CDN、私人骨幹網）

阻止網路釣魚和 BEC
保護分散式辦公室
保護遠端工作者
確保 WAN 安全

透過採用 
SASE 平台與...

常見的第一使用案例 後續使用案例

簡化分支機構
減少 DMZ
消除 LAN 信任
加速併購

阻止網路釣魚和 BEC
保護分散式辦公室
保護遠端工作者
確保 WAN 安全

實現應用程式現代化，以...

保護應用程式存取
保護特殊權限存取
保護開發人員程式碼
保護 DevOps 工作流程

隨時隨地保護資料，以...

簡化合規性
管理影子 IT
安全使用 genAI 
偵測敏感性資料
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計畫：
採用 Zero Trust

使用案例：擴充或取代 VPN

基於網路週邊的控制（例如，虛擬私人網路 (VPN)）可能會擴大攻擊面、限制可見度，並讓終端使用者感
到挫敗。VPN 越來越成為攻擊的目標，並且越來越容易發生外洩；它們還「拉長」了往返於中央內部部署
設備的所有流量的時間，這在存取內部工具和資料時會導致延遲（並影響生產力）。

因此，遷移到 SASE 模型的一個常見驅動因素是改善資源存取和連線。在盡可能靠近使用者的全球雲端
網路上路由和處理網路流量（即透過 Zero Trust 網路存取 (ZTNA) 而不是透過 VPN）可以減少終端使用 
者的摩擦，同時消除橫向移動的風險。開始卸載關鍵應用程式，以獲得更好的安全性和終端使用者體驗。

使用案例：保護承包商/未受管理的裝置存取

為第三方使用者（承包商、代理機構、供應商、合作夥伴等）設定安全存取可能會帶來額外的風險和管理
開支。這些共同作業者通常僅需在有限的時間內存取一組有限的資源，但傳統存取控制方法可能會意外
過度佈建權限。向所有人配發企業裝置通常也不可行，而且未受管理的裝置缺乏企業配發裝置的保護和
可見度，從而增加風險。特別是鑒於承包和臨時工作因混合式工作仍然廣受歡迎，很多團隊選擇在 SASE 
旅程的早期確保承包商的存取權。

現代工作方式（例如，混合式工作、多雲端擴張、未受管理的裝置等）帶來了新的安全性挑戰。因為依賴
於傳統的基於邊界的安全性，組織不僅可見度有限、設定相互衝突，而且面臨過高的風險。

因此，組織開始轉向 Zero Trust 安全性 最佳做法，並將其作為更大規模 SASE 旅程的核心原則。這種做
法基於對驗證維持精細的存取控制，依預設不信任任何人或任何物（即便位於網路週邊內亦是如此）。

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-a-vpn/
https://www.cloudflare.com/zh-tw/learning/access-management/vpn-speed/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-ztna/
https://www.cloudflare.com/zh-tw/learning/security/glossary/what-is-lateral-movement/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-access-control/
https://www.cloudflare.com/zh-tw/learning/security/glossary/what-is-zero-trust/


設定 Zero Trust 原則可確保承包商僅在需要的時候存取所需的內容。特別是無用戶端 ZTNA 可以快 
速部署，可在沒有終端使用者軟體需求的情況下幫助承包商快速部署。承包商可以透過社交登入選項 
「自帶」身分識別，而 ZTNA 則充當所有身分識別的彙總層。您也可以輕鬆新增其他資料保護措施以增
強安全狀態。

使用案例：緩解勒索軟體攻擊

由於 Zero Trust 會持續監控並定期重新驗證使用者和裝置，因此一旦偵測到感染，它就可以透過撤銷 
網路和應用程式存取權來防止勒索軟體攻擊的傳播。Zero Trust 還遵循「最低權限」原則進行存取控制，
使勒索軟體難以提升其權限並獲得對網路的控制權。

使用案例：檢視並減少資料暴露

使用 Zero Trust 原則限制哪些人員可以存取哪些應用程式有助於防止資料外流，但您可以採取進一步
措施，使用資料保護策略來偵測潛在的暴露並強化安全狀態，從而緩解資料外洩的風險。這可能包括掃
描熱門 SaaS 套件（如 Google Workspace、GitHub 和 Salesforce），來尋找存在外洩風險的敏感性資
料和設定錯誤，然後根據規範指導來透過封鎖或其他管理員行動進行補救。

https://www.cloudflare.com/zh-tw/learning/security/ransomware/what-is-ransomware/


9Cloudflare | SASE 使用案例買家指南 目錄

案例研究：採用 Zero Trust

挑戰：
擴展部門和地區間的存取控制
經過數十年的技術創新和發展，一家《財富》雜誌前 500 
大電信服務提供者開發了一個複雜的 IT 和安全性架構， 
可涵蓋數百種舊版應用程式。

內部部署基礎架構變得難以維持。IT 複雜性降低了他們
加強安全性和實作 Zero Trust 最佳做法的能力。而依賴 
Cisco Umbrella 成為一種負擔——原則很難針對特定的使
用者群組進行調整；基本網路存取需要廣泛的管理監督；
它所提供的威脅防護在公司的架構中留下了漏洞。

公司開始尋找轉移到更敏捷的雲端環境的方法。這包括：

•	 選擇一個安全合作夥伴以支援將應用程式從內部部署
環境遷移至 AWS、Azure 和其他雲端環境

•	 用更簡單、更具成本效益的 DNS 篩選取代 Cisco 
Umbrella

主要成效
採用 Cloudflare 的 ZTNA 和 SWG 服務：
公司意識到，支援混合員工和數位化轉型的雄心需要將安
全性整合到基於雲端的單一平台上。

在部署 Cloudflare 的 ZTNA 和安全 Web 閘道 (SWG) 服務
（分別為 Cloudflare Access 和 Cloudflare Gateway）之後，
公司：

•	 保護了混合式工作：針對 100,000 多名員工的應用程式
和網際網路存取採取統一控制

•	 取代了 Cisco Umbrella：使用 Cloudflare 來防範惡意
程式碼、網路釣魚和其他威脅

•	 針對 AWS、Azure 和其他雲端環境中的數百種應用程式
實作了基於身分識別的 Zero Trust 原則

•	 無需再使用多個原則構建介面來處理不同的 VPN 和網
際網路篩選服務

•	 集中進行記錄，簡化了 SOC 事件回應和所有合規性稽核

《財富》雜誌前 500 大電信服務提供者使用 
Cloudflare 確保 100,000 多名混合工作者的安全
•	資訊、電信和技術 (ICT) 解決方案的全球領導者
•	5G 網路基礎架構的主要提供者之一
•	在歐洲、印度和美國擁有 100,000 多名員工

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-a-secure-web-gateway/
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計畫：
實現網路現代化

組織可以利用分散式的動態雲端原生 SASE 服務來實現網路現代化，而不是在當今的分散式環境中盡可
能長久地維護傳統企業網路。

整合網路和安全服務降低了複雜性和風險，進而幫助企業變得更敏捷，更有競爭力。

使用案例：簡化分支機構連線/從 MPLS 或傳統 SD-WAN 轉換

高效連接分支機構是一種挑戰。多通訊協定標籤交換 (MPLS) 佈建和調整單點解決方案花費了太長時間；
透過拼湊的網路安全設備回傳流量提供了一種糟糕的不安全體驗；大量低效情況迅速翻倍。同時，如果傳
統的 SD-WAN 實作針對分支機構之間的流量繞過雲端安全性，則可能會增加風險

採用 SASE 架構，您可以擴充或取代 MPLS 電路和傳統網路設備拼湊而成的方案，以便更輕鬆地在分支機
搆之間路由流量，並促進不同位置之間的網站到網站連線。在實體位置內部署所需的最少硬體，並使用低
成本網際網路連線到達最近的「服務邊緣」位置。

使用案例：減少/消除 DMZ

組織使用 DMZ（非保護區網路）在與企業防火牆隔開的網路區段中託管公用或私人應用程式，旨在防止暴
露企業網路的其餘部分。然而，DMZ 作為一種網路建構的重要性不斷下降，因為可以採取替代方式來構建
和託管應用程式且不會暴露。

除了利用現代應用程式和網路服務將 DMZ 安全性轉移至雲端以外，組織還可以開始減少或完全消除對 
DMZ（和 VPN）的需求。透過採用 Zero Trust 方法，組織可以在不允許輸入流量的情況下提供簡單、安全的
存取。這可大大縮小攻擊面，提高對哪些人員可以存取哪些內容的可見度，而無需稽核防火牆或網路。

https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-mpls/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-mpls/


設定 Zero Trust 原則可確保承包商僅在需要的時候存取所需的內容。特別是無用戶端 ZTNA 可以快 
速部署，可在沒有終端使用者軟體需求的情況下幫助承包商快速部署。承包商可以透過社交登入選項 
「自帶」身分識別，而 ZTNA 則充當所有身分識別的彙總層。您也可以輕鬆新增其他資料保護措施以增
強安全狀態。

使用案例：緩解勒索軟體攻擊

由於 Zero Trust 會持續監控並定期重新驗證使用者和裝置，因此一旦偵測到感染，它就可以透過撤銷網
路和應用程式存取權來防止勒索軟體攻擊的傳播。Zero Trust 還遵循「最低權限」原則進行存取控制，
使勒索軟體難以提升其權限並獲得對網路的控制權。

使用案例：檢視並減少資料暴露

使用 Zero Trust 原則限制哪些人員可以存取哪些應用程式有助於防止資料外流，但您可以採取進一步
措施，使用資料保護策略來偵測潛在的暴露並強化安全狀態，從而緩解資料外洩的風險。這可能包括掃
描熱門 SaaS 套件（如 Google Workspace、GitHub 和 Salesforce），來尋找存在外洩風險的敏感性資
料和設定錯誤，然後根據規範指導來透過封鎖或其他管理員行動進行補救。

https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-mpls/
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案例研究：實現網路現代化

挑戰：
提高網路邊緣安全性
生活方式零售商 DTLR 正在大力推進數位化轉型。店長尋
求更好的資料分析，企業希望客戶的線上訂單能夠在兩個
小時內從實體店提貨。

然而，他們的 IT 基礎架構很難同步發展。例如，其安全 
架構所包括的 IPSec VPN 可將店鋪連線至集中位置，這 
「從 IT 的角度看完全缺乏控制。」

DTLR 也面臨著獨特的安全性挑戰（例如，將 DTLR Radio 
內容安全地廣播到所有門店）。

其 IT 總監 Nigel Williams-Lucas 對 Network World 表示，
「...我們需要一個單一視角，讓我們無需挨個走訪每家店，
就能讓變更在所有零售店內生效。我們希望能夠對事情進行
稽核來確保其正確。而為了網路安全，我需要能夠看到流量
輸入和輸出。」

主要成效
使用 Cloudflare 的 Zero Trust 和網路服務：
DTLR 需要循序漸進、有條不紊地向雲端遷移，同時保持可
預測的成本。

該公司（已經在使用 Cloudflare 的 DNS 服務）選擇了 
Cloudflare 的網路即服務 (NaaS) 來開啟通往 Zero Trust 
的分階段旅程。

使用 Cloudflare，DTLR：

•	 使用 Cloudflare Tunnel 在 Zero Trust 模型中部署了
應用程式，而不必變更防火牆

•	 提升了網路效能，每個店鋪現在都連接到了最近的 
Cloudflare 網路連接點 (PoP)

•	 取得了對端點流量流程的可見度，並關閉了不再使用的
傳統端點

•	 強化整體安全狀態：「我們現在瞭解網路中的流量情況， 
因此，應該能夠構建適用於未來的更好、更強大的安全
狀態。」

網路即服務讓鞋類零售商 DTLR 走向 Zero Trust

•	成立於 1982 年
•	總部位於美國的鞋類和休閒服飾零售商，擁有將近 250 間分店
•	僱用了 3,000 多名店員

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/learning/cloud/what-is-digital-transformation/
https://www.networkworld.com/article/971929/network-as-a-service-lets-a-shoe-retailer-take-steps-toward-zero-trust.html
https://www.networkworld.com/article/971929/network-as-a-service-lets-a-shoe-retailer-take-steps-toward-zero-trust.html
https://www.cloudflare.com/zh-tw/learning/network-layer/network-as-a-service-naas/
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計畫：
保護您的攻擊面

隨著企業不斷創新、擴展，以及數位足跡越來越多元化（從雲端遷移到增強 API 驅動的功能），他們無意
間創造了更多的進入點和媒介以供對手利用。

隨著組織採用分散式/混合式工作、加速雲端遷移並投資於數位化轉型，SASE 方法可提供保護以防攻擊
面不斷擴大。

使用案例：防止多通道網路釣魚和商業電子郵件入侵

攻擊者越來越多地將網路釣魚誘餌投放於使用者對點擊位置不太謹慎的通道。在「多通道」網路釣魚中，
攻擊可能源於電子郵件之外，如 SMS/文字簡訊、IM、社交媒體、雲端協作/生產力服務以及通常不受電
子郵件安全控制保護的其他工具。SASE 從單一平台實現了對以上所有環境的全面保護，從而緩解了透
過進階網路釣魚策略進行認證盜竊、帳戶盜用或資料外流的風險。

使用案例：保護遠端工作者

遠端工作擴大了攻擊面，因為更多分散的使用者和未受管理的裝置都需要存取內部資源。採用 SASE 
架構擴展了可見度和控制來支援「無周邊」模型，讓您能夠透過單一的統一平台，針對網路內外的威脅
強制執行一致的防禦。擴大安全周邊以適應「隨處辦公」的方法也可確保高效的使用者體驗，並幫助
從任何地方留住最優秀的人才。

https://www.cloudflare.com/zh-tw/the-net/multichannel-phishing/


使用案例：保護分散式辦公室

清理辦公室流量的傳統方法包括將流量回傳至集中式企業資料中心，這可能會增加延遲並損害生產力。 
同時，允許員工直接存取網際網路會導致每個地點的保護措施不一致、低效甚至無效。相較之下，SASE 
方法透過在不同的辦公室提供一致的高效能安全性實現了混合式工作，同時降低了管理網站特定防火
牆或其他內部部署設備的開支。

使用案例：保護 WAN

透過 SASE，組織簡化了連接和保護辦公室、資料中心和雲端的方式。這意味著，透過為廣域網路 (WAN) 
新增防火牆和基於代理的 SWG 控制，針對位置（分支機構、資料中心等）之間的流量以及進出這些位置
（進出更廣泛的網際網路）的流量套用篩選和檢查。一些 WAN 解決方案針對分支機構之間的流量繞過
了雲端安全性，因此，安全服務和 SD-WAN 之間的整合理念可能不像最初看起來的那樣，具體取決於
廠商。

https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-a-wan/
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案例研究：保護您的攻擊面

挑戰：
阻止網路釣魚和 BEC 攻擊，並確保內部部署/ 
雲端混合基礎架構的安全
由於其員工的規模和地理多樣性，以及廣泛使用電子郵件
進行通訊，Werner Enterprises 對網路釣魚和商業電子 
郵件入侵 (BEC) 攻擊感到擔憂。隨著從電子郵件產生的 
威脅不斷增加，該公司以前的電子郵件安全系統已經無法
應對了。

此外，Werner 還系統地將舊版內部部署應用程式遷移至 
雲端，以便北美資源能夠在不受傳統 VPN 限制的情況下 
工作。

在轉換期間保持這些核心系統的可用性至關重要，保護 
客戶的商業歷程記錄及其員工的個人識別資訊 (PII) 亦是
如此。

該公司還尋求最大限度減少工具氾濫，並減少管理多個 
廠商安全解決方案的複雜性。

主要成效
使用 Cloudflare 的電子郵件安全和網路安全 
服務：
Werner 想要一套統一的工具，幫助他們遷移到雲端，以緩
解威脅、提高效能，並為客戶及使用者提供與他們實際在大
樓中一樣的安全性。使用 Cloudflare 的電子郵件安全和網
路安全服務，該公司：

•	 將使用者收件匣中的惡意電子郵件減少了 50% 以上

•	 每天減少了數小時的手動電子郵件分類工作，讓團隊 
重新投入到實現策略業務目標的工作中

•	 將核心傳統服務遷移至雲端，且沒有中斷關鍵業務或 
客戶服務

透過整合到單一廠商、單一介面的解決方案，Werner 降低
了系統複雜性，促進了自動化並提高了資料可見度。

Werner Enterprises 與 Cloudflare 合作，整合電子
郵件、應用程式和網路安全解決方案
•	成立於 1956 年
•	北美最大的整車運輸公司之一
•	使用一流的技術為客戶提供最佳化的路上貨物管理服務和資源

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/case-studies/werner-enterprises/
https://www.cloudflare.com/zh-tw/learning/access-management/phishing-attack/
https://www.cloudflare.com/zh-tw/learning/email-security/business-email-compromise-bec/
https://www.cloudflare.com/zh-tw/learning/email-security/business-email-compromise-bec/
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計畫：
實現應用程式 
現代化

現在，從點早餐到處理工資，所有事情都可以透過應用程式完成。然而，舊版應用程式（無論是面向消費
者還是用於後台功能）需要實現現代化，以便進一步支援資料驅動或採用 AI 技術。

應用程式還需要對終端使用者保持安全、彈性和高效能，並提供可擴展性來處理資料增長，同時仍然滿足
資料控管要求。SASE 架構可以幫助開發人員及其關鍵共同作業者簡化應用程式現代化程序的數個階段，
同時確保其安全。

使用案例：確保應用程式存取和雲端遷移的安全

開發人員應該能夠專注於透過他們旨在提供的商業價值視角構建新的應用程式，而無需擔憂從零開始
建立自訂安全存取機制。ZTNA 充當一個組織所有資源的存取彙總層，與所有現代身分識別通訊協定 
整合，從而在企業中以一致的方式簡化對新應用程式的安全存取。

對於那些對舊版內部部署應用程式進行現代化改造和將其遷移至雲端的團隊而言，現代化的存取解決
方案還可以透過相同的 ZTNA 解決方案連接內部部署和雲端執行個體，從而實現輕鬆轉換並確保終端
使用者存取體驗在整個遷移過程中的連續性。

使用案例：保護特殊權限（開發人員/IT）存取

開發人員需要對關鍵基礎架構的特殊存取權限，這讓他們成為了有吸引力的攻擊目標。他們需要能夠存
取多個不同的資源類型（SaaS、自託管、SSH/VNC/RDP 等），但不會感覺被過於嚴格的安全性所束縛。 
Zero Trust 方法可透過流暢的低延遲使用者體驗，幫助特殊權限使用者保持高效，同時保持最低權限
存取。透過工作階段記錄，可以進一步瞭解特殊權限使用者工作階段，從而加強對更高風險工作流程的
可見度。

https://www.cloudflare.com/zh-tw/learning/access-management/principle-of-least-privilege/
https://www.cloudflare.com/zh-tw/learning/access-management/principle-of-least-privilege/


使用案例：防止洩漏和竊取開發人員程式碼

程式碼資料快速增長。開發人員程式碼推動了數位業務，但這些高價值原始程式碼也可能會在許多開
發人員工具中暴露或成為竊取目標。保護在 SaaS 資料存放庫（如 GitHub Copilot）中儲存和共用的 
程式碼，並使用 SASE 查看暴露的程式碼並控制其去向。

使用案例：確保 DevOps 工作流程安全

DevOps 團隊希望能夠更輕鬆地建立安全的 Zero Trust 連線以加速測試。一些 SASE 解決方案將其覆
蓋範圍延伸至使用者到應用程式使用案例以外，以覆蓋網狀和點對點安全網路，並支援服務到服務工
作流程和雙向流量。實現真正的任意連線現代化有助於簡化持續整合和持續交付 (CI/CD) 管道及其相
關聯的流量流程。
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案例研究：實現應用程式現代化

挑戰：
在夜間為 5,000 名員工提供對內部工具和應用
程式的安全存取
當 COVID-19 襲擊巴西時，巴西政府指示 Creditas 讓所有
人回家。Creditas 有 48 小時的時間來變更整個工作模式，
從 100% 現場辦公轉變為幾乎完全遠端辦公。

在為了滿足這一要求做準備時，工程團隊面臨著多個挑戰，
包括：

•	 維護傳統 VPN，它需要複雜的設定才能在不同的作業系
統上執行，並且只能支援一小部分員工

•	 Creditas 團隊與其協力廠商共同作業，花費了大量時間
來修改新的 VPN 工具，然後才能安全使用

•	 維護安全和資料保護標準以及監管合規性

主要成效
採用 Cloudflare 的 ZTNA 服務：
Creditas（最初是 Cloudflare 核心應用程式安全套件的客戶） 
改為簡化員工連線以及保護內部資源存取，來滿足政府保
護遠端工作的高壓期限。

Creditas 迅速部署了 Cloudflare 的 ZTNA 服務 
(Cloudflare Access)，強制在員工中針對每個應用程式執
行基於身分識別的驗證。

主要成果包括：

•	 將應用程式委託和實作所花費的時間從 2-4 週減少到 
兩天，提高了開發營運生產力

•	 簡化了員工連線並確保了 45 款易受攻擊的應用程式和
內部資源的安全

•	 員工增長了一倍，而工程支援員工只增加不到 30%

Cloudflare Zero Trust 為 5,000 多名 Creditas 員工
居家辦公存取提供安全保障

•	巴西最大的貸款金融科技平台
•	47 億美元估值
•	在拉丁美洲、歐洲和墨西哥提供房屋淨值、汽車和擔保貸款以及其他服務

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/case-studies/creditas/
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計畫：
隨時隨地保護 
您的資料

資料跨越的環境超出了大多數組織所能追蹤的範圍；例如，敏感性資料可能會因未經批准使用產生型 AI 
(GenAI) 和影子 IT 而暴露。這些不斷擴張的雲端和 SaaS 環境帶來了更多的風險。

因為 SASE 將 Web、SaaS 和私人應用程式環境中的資料可見度和控制融合到一個架構中，所以它有助於
簡化組織滿足監管要求的方式並提前應對現代資料風險。

使用案例：簡化資料隱私法規合規性

資料隱私從未像現在這樣成為人們的頭等大事；例如，2023 年，立法者開出了一張破紀錄的價值 12 億
歐元的罰單，原因是 GDPR 違規。預計將會出台更嚴格的要求來保護使用者資料，特別是隨著大型語言
模型 GenAI 以及其他 AI 工具的使用不斷增加。

SASE 幫助組織努力確保資料安全和私密：透過統一所有環境中的控制和可見度可以封鎖受監管資料
類別、透過記錄維護詳細的稽核追蹤，並加強安全狀態來降低外洩風險。

使用案例：管理影子 IT

SASE 可幫助組織重新獲得對影子 IT 的控制並緩解其帶來的風險。透過內嵌式雲端存取安全性代理 
程式 (CASB) 代理流量會記錄每一個連線和請求，以顯示未經批准的 SaaS 應用程式，以及使用者在 
其中所採取的動作。然後，管理員可審查這些應用程式、核准/封鎖它們，並相應地套用身分識別和裝
置驅動的原則。

https://www.cloudflare.com/zh-tw/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/zh-tw/learning/ai/what-is-generative-ai/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-shadow-it/
https://www.nytimes.com/2023/05/22/business/meta-facebook-eu-privacy-fine.html
https://www.cloudflare.com/zh-tw/learning/privacy/what-is-the-gdpr/
https://www.cloudflare.com/zh-tw/learning/ai/what-is-large-language-model/
https://www.cloudflare.com/zh-tw/learning/ai/what-is-large-language-model/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-a-casb/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-a-casb/


使用案例：安全使用產生型 AI

SASE 服務可幫助組織安全而高效地使用產生型 AI，從流量來源（無論是來自員工還是自動化服務）到
流量目的地（例如，ChatGPT 等公用應用程式或私人 AI 應用程式），均會套用控制和可見度。

例如，使用 SASE 平台的安全 Web 閘道 (SWG)/內嵌 CASB 服務，安全團隊可以偵測並核准 AI 應用程
式使用，掃描設定錯誤（這些錯誤會透過 API 驅動的 CASB 帶來資料外洩風險），或在隔離的 Web 瀏
覽器中執行 AI 應用程式以限制資料輸入和輸出。

使用案例：保護敏感性資料

採用 SASE 服務，組織可以偵測並控制敏感性資料進出其 IT 環境以及在其中移動的方式。這包括掃描
應用程式和檢查流量以尋找敏感性資料，這些資料可能是受監管資料（如 PII、健康、財務資訊），也可
能是高價值資料（如開發人員程式碼或智慧財產權）。針對資料竊取或無意外洩的其他 SASE 保護措施
包括使用 Zero Trust 最佳做法確保資料存取安全、封鎖網際網路威脅（如網路釣魚和勒索軟體）。

AI
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案例研究：隨時隨地保護您的資料

挑戰：
加速數位化轉型
網路安全對 Applied Systems 而言至關重要，該公司必須
為其保險客戶的大量財務資料、付款記錄、PII，以及其他受
監管和敏感類別的資訊提供安全保障。

Applied Systems 在迎來一個全新的執行團隊之後，開
始尋找機會，以不斷增強敏捷性、高效性和安全性。他們
擁有不同廠商的元件，但也有怨言；例如，開發人員抱怨 
Zscaler 封鎖了工作關鍵型網站並損害了生產力。

Applied Systems 專注於整合大量的安全和網路功能， 
包括：

•	 增強面向公眾的網站和應用程式的保護和效能

•	 在整個網路基礎架構中提供安全且可擴展的連線

•	 為員工和內部資源提供 Zero Trust 安全狀態

主要成效
採用 Cloudflare 的應用程式服務和 Zero Trust 
產品組合：
Applied Systems 希望與瞭解雲端原生客戶預期的雲端原
生廠商建立合作夥伴關係。為了提高技術效率並支援業務
發展和抱負，Applied Systems 部署了大量的 Cloudflare 
應用程式服務、Zero Trust 和網路連線服務。
主要成果包括：

•	 保護存取：2500 多名員工可安全存取自託管應用程式和
基礎架構，取代了 Zscaler 和 Cisco

•	 靈活性：可調整控制的嚴格程度，以滿足不同的使用者
需求

•	 資料受到保護：在新興 AI 工具（包括 ChatGPT 和 Bard）
內保護資料

Applied Systems 的 CISO 表示：「當客戶問及我們的
監管合規性時，我們可以告訴另一方的 CISO，我們是 
Cloudflare 的客戶，並對我們正在使用的產品進行說明。」

Applied Systems 整合員工、應用程式和網路的 
安全性，加速數位化轉型
•	創立於 1983 年
•	為保險業構建 SaaS 解決方案
•	在美國、英國、加拿大、西歐和印度擁有 2,500 多名員工

https://www.cloudflare.com/case-studies/fortune-500-telecommunications-provider/
https://www.cloudflare.com/zh-tw/case-studies/applied-systems/
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執行廠商評估

在全面瞭解您組織的需求之後，尋找一個可以滿足
您 SASE 之旅任何階段需求的廠商，並與您用於網
路入口、身分管理、端點安全、記錄儲存以及網路安
全局勢其他部分的現有工具整合。

許多廠商都擁護一體化平台，但實際上，它需要組織
整合幾個不同的單點產品。

基於角色的開場白
雖然傳統的廠商「並排」比較仍然是有價值的，但人們往往
會更關注功能檢查清單，而在市場發展如此迅速的情況下，
後者很難客觀執行。新的小工具可能明天就會出現在任何
給定廠商的解決方案中，但深層的基礎架構優勢（或瑕疵）
會持續更長時間。

一些 SASE 提供者也在十多年前開始提供一兩項核心服務， 
此後匆忙進行補強收購，從而在視覺上完善了 SASE 產品
組合。這些廠商的觀點或聲稱的檢查清單可能固有地偏向
於其長期優勢。如果您先深入瞭解內部優先事項，以確定
您所需的 SASE 使用案例最需要什麼功能，則會感覺準備
充分，能夠更好地應對廠商格局。寫下您實際將如何「處理」
每個廠商聲稱的主要優勢；畢竟，如果世界上最先進的小工
具最終只是擺設，那就毫無意義了。

根據您的主要利害關係人，考慮與廠商討論以下比較主題。
由於 SASE 廠商功能快速迭代（甚至可能每個月都有很大的
變化），因此，當您在充滿相似產品的擁擠市場中穿行時，
找到更深入的準則和討論點將有助於您選擇最佳的長期 
合作夥伴。
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CIO 的辦公室

請注意，以下其中許多問題也
可直接用於其他團隊。

關鍵優先事項

•	提高團隊生產力
•	提升使用者體驗
•	加速數位現代化
•	降低總體擁有成本

向廠商提出的問題

團隊生產力

•	 每一種 SASE 功能是有一個集中式使用者介面（即登入一次）還是多個？

•	 每一種 SASE 功能是有一個集中式 API（即一個 API 金鑰）還是多個？

•	 安全性功能（例如 ZTNA、SWG、CASB）和網路功能（例如 WANaaS、 
SD-WAN、FWaaS）是預設原生整合，還是需要你們或我們採取手動步驟？

•	 我們是將身分識別提供者（例如 Microsoft、Okta、Ping）一次還是多次整合到 
SASE 平台，以對每一個應用程式（Web、SaaS 和私人）啟用基於身分識別的存
取原則？

•	 你們的使用者裝置代理程式是否可組合連線至任何其他網路入口（例如 WAN  
連接器、應用程式連接器以及與其他裝置代理程式的網狀/P2P 連線）？

•	 我們的安全和 DevOps 團隊能否在不要求我的網路團隊部署設備或變更網路路
由的情況下，實現使用者、應用程式和/或服務工作流程之間的雙向任意連線？

•	 你們可提供多大程度的自動化（除了擁有 API）？你們的基礎架構即程式碼 
（例如，Terraform）提供者的完整程度如何？

•	 我可以多快開始免費試用你們的完整平台，使用所有安全和網路服務以及入口？
我可以立即啟動並執行嗎？
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請注意，以下其中許多問題也
可直接用於其他團隊。

使用者體驗

•	 是每一位客戶都可使用你們全球網路地圖上的每一個資料中心位置，還是電信合
作夥伴的客戶有一些專屬資料中心？

•	 是從你們全球網路地圖上的每一個資料中心位置提供每一項 SASE 功能，還是部
分功能（例如，RBI）僅在有限的位置執行？

•	 每一個 SASE 網路入口（即裝置代理程式、WAN 連接器、應用程式連接器）能否
連線至你們全球網路地圖上的每一個資料中心位置，而不必支付額外費用或頻寬
附加費？

•	 你們的 POP 與其他網路之間存在多少互連，用於最大限度減少中間轉接提供者
躍點和延遲？

數位現代化

•	 在每一個位置，每種連線方法和 SASE 服務都可以互通嗎？我可以從哪裡瞭解 
有關基礎架構的更多資訊？

•	 你們的平台獲得了哪些認證？（ISO27701、SOC2、FedRAMP 等）

•	 它可與任何現有雲端或內部部署系統互通嗎？第 2-7 層連線可完全透過 API 進行
程式設計嗎？

•	 如果我們在雲端之間切換，我們的 SASE 服務/成本會發生什麼變化？

•	 你們如何為我的組織 5 年、10 年後的目標提供服務？

•	 你們目前的生態系統（包括技術合作夥伴）如何支援我的現有投資？

總體擁有成本

•	 你們的 Zero Trust 產品如何定價？我是需要為部署的應用程式連接器付費還是
為使用的頻寬付費？

•	 是否有任何資料中心位置從公有雲端提供者 (Azure、AWS、GCP、Oracle) 執行？

•	 你們是否在所有產品方案中都設定了流量使用上限？

•	 是否有硬體或虛擬設備要在每個位置啟用、管理或擴展？

•	 用於保護分支辦公室的任何網路安全功能是在內部執行，還是全部是雲端原生的？

•	 你們在雲端之間移動我的資料需要多少輸出費用？
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網路主管

請注意，很多 CIO 辦公室問題
也可直接用於網路團隊。

關鍵優先事項

•	減小網路風險和攻擊面
•	強化安全狀態
•	支援效率和減少回應時間

向廠商提出的問題

網路現代化

•	 SASE 網路是覆蓋所有流量流程（輸入、輸出、WAN、公有雲端網路）還是覆蓋 
部分？後端架構在不同的流量流程中是相同的還是不同的？

•	 你們在多少個不同的城市和國家/地區維護自己的資料中心基礎架構？你們的 
全球網路地圖上是否顯示了預設情況下我的流量無法路由到的地點？

•	 將我的網路連線到你們的網路有哪些不同的選擇？你們的全球網路地圖上的每一
個資料中心位置是否提供每一個連線選項，而不必支付額外費用或頻寬附加費？

•	 如果我們需要更多的容量或更低的延遲，你們能否立即在每一個資料中心位置 
佈建每一項 SASE 服務？

業務敏捷性

•	 你們提供哪些進階網路功能（例如，私人骨幹網傳輸、快取、通訊協定和應用程式
最佳化、進階路由、SaaS 最佳化、私人骨幹網、應用程式最佳化/加速）？

•	 你們提供哪些網路監控、可見度和可觀察性功能？

•	 你們如何處理流量導引、定型和容錯移轉，來確保我們的封包始終採用最佳路徑？
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效能與復原能力
你們的 SLA 是什麼？當任何 SASE 服務（例如，由所有威脅和資料保護功能檢查的
解密流量）正在使用時，你們是否提供正常運作時間和/或終端使用者延遲保證？

•	 延遲保證是測量從流量來源到 SASE 網路的時間、流量通過 SASE 網路的時間，
還是完整的來回（流量來源到目的地）時間？

•	 你們是使用 Unicast 還是 Anycast 進行網路路由？如果使用 Anycast，你們是否
維護自己的網路硬體？你們如何確保流量不在多個位置之間「擺動」？

•	 如果一或多個資料中心整體因為意外服務中斷（例如停電、DDoS 攻擊）或計劃
性維護而離線，你們如何確保網路復原能力？次要/後援流量路線是由你們還是
我們進行管理？

•	 如果在我們的網路位置和你們的資料中心位置之間公用網際網路上的其他地方
出現服務中斷，你們將如何確保業務連續性？
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CISO 的辦公室

請注意，很多 CIO 辦公室問題
也可直接用於安全團隊。

關鍵優先事項

•	實現網路現代化以滿足未來要求
•	提升業務敏捷性
•	復原能力和保持 100% 正常運作時間

向廠商提出的問題

減少網路風險/攻擊面

•	 你們的威脅和敏感性資料偵測引擎（例如 AV、DLP）是否在沒有任何部署說明的
情況下，一次性解密和檢查所有應用程式（Web、SaaS、私人）流量？

•	 通過 SaaS 套件（例如 Microsoft 365、Google Workspace）的所有資料流程和
通訊是否在所有通道（內嵌 Web 活動、內嵌電子郵件活動、頻外 Web 或電子郵
件活動）中都受到保護？

•	 能否針對每一個使用者和每一個基於瀏覽器的應用程式（Web、SaaS、私人） 
啟用 RBI，而不會影響使用者生產力或產生其他費用？

一致的安全狀態

•	 是否會根據使用的網路入口繞過一些安全功能？

•	 你們如何確保客戶流量在多租用戶雲端架構中以隔離和私密的方式傳輸？

•	 你們如何提供資料當地語系化功能？啟用這些功能是否會為連線至當地語系化區
域以外的遠端使用者增加延遲？
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請注意，以下其中許多問題也
可直接用於其他團隊。

效率和回應時間

•	 我們是將資料湖和分析（即 SIEM、XDR、雲端儲存貯體）一次還是多次整合到你
們的 SASE 平台，以便讓每一個應用程式（Web、SaaS 和私人）都可以查看存取
記錄？

•	 我們如何將威脅情報摘要整合到你們的 SASE 架構中？

•	 你們或透過技術合作夥伴整合對動態裝置和使用者風險評分提供了什麼樣的 
分析？當使用者存取任何應用程式（Web、SaaS 和私人）時，能否統一執行這些
分數？

•	 如何減少威脅情報摘要中的誤判？
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單一廠商 SASE 整合的案例

大多數大型企業可能都會逐步移轉到 SASE 架構，而不是一下子全部實現。在這個過程中，他們可以選
擇使用多個廠商的 SASE 服務（特別是因為許多行銷完整 SASE 解決方案的廠商實際上是將單獨的產
品拼湊在一起，導致一種不融合的體驗，類似於在管理多個獨立廠商時可能會看到的情況）。

然而，相比將不同的網路和安全解決方案拼湊在一起，使用單一廠商部署和管理 SASE 的所有元件，能
夠降低複雜性，繞過安全控制和潛在的整合或連線挑戰，最終大幅簡化部署和管理。

在單一廠商 SASE 平台上整合可讓組織實現 SASE 的真正承諾：一種簡化、高效且高度安全的網路和安
全基礎架構，可降低總體擁有成本，並滿足現代數位環境不斷演變的需求。

儘管沒有完美的實施順序，而且每個組織都應該評估自己獨特的優先事項，但單一廠商 SASE 架構的
長期藍圖可能遵循與以下範例類似的流程

步驟 1-3
從 ZTNA 開始

步驟 4-6
在一個平台中實現安全現代化

步驟 7-10
在一個網路中完成安全轉型

逐步淘汰用於
第三方存取的 
VPN

淘汰用於
遠端存取的 VPN

整合
安全雲端

逐步淘汰
防火牆和
私人電路

消除
私人電路

對遠端工作實施 
Zero Trust

資料可見度
和控制

對辦公室實施 
Zero Trust

安全的應用程式
對應用程式連線

全面的 
Zero Trust 
安全狀態

安全性原則 基礎架構整合
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為什麼選擇 Cloudflare One？

Cloudflare 的單一廠商 SASE 平台 Cloudflare One 內建於我們的全球連通雲中。這是公有雲端的演進
方向，它為可程式設計的組合式服務提供了一個統一的智慧型平台，可在所有網路（企業和網際網路）、
雲端、應用程式和使用者之間實現任意連線。

其他 SASE 廠商透過內部部署裝置，在雲端分別從東西流量覆蓋架構南北網際網路閘道，從而在不使用 
MPLS 電路備份的情況下，最大限度減少組織對東西流量路徑的控制，以確保彈性效能。Cloudflare 的
中間傳輸全球骨幹網原生融合了南北網際網路閘道和東西私人流量傳輸，以確保所有低成本網際網路
連線具有企業級復原能力和效能。

一些 SASE 廠商也基於公有（束縛）雲端構建，並將巨額費用轉嫁給客戶；他們旨在成為資料的最終目
的地，而 Cloudflare 旨在將資料傳輸至任何目的地而不犧牲企業敏捷性、彈性或控制能力。我們構建
了全球網路和世界級應用程式安全性，因此，未來的服務可以重複使用代理、防火牆、解密、流量掃描、
資料處理、管理等。我們憑藉這個基礎，成為唯一一個從 ZTNA 開始的 SASE 提供者，因此，在我們的
整個平台中始終內建了基於身分識別和環境的連線。

單一控制平面與介面

Zero Trust 
網路存取

雲端存取
安全性代理程式

安全 Web 
閘道

防火牆即
服務

WAN 即
服務

身分識別代理 裝置狀態
瀏覽器隔離 DLP

電子郵件安全 DNS 篩選

單一網路
（內建了安全性）

Cloudflare 的
全球連通雲

無用戶端存取

Cloudflare One 
服務

Zero Trust 
安全性

網路連線性

Cloudflare
入口應用程式連接器 裝置用戶端 WAN 連接器 IP 通道 直接連線

DDoS 防護 分析

VPN 路由 負載平衡

Digital Experience Monitoring

https://www.cloudflare.com/zh-tw/zero-trust/
https://www.cloudflare.com/zh-tw/connectivity-cloud/
https://www.cloudflare.com/zh-tw/press-releases/2023/new-study-reveals-cloud-giants-are-holding-businesses-captive/
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Cloudflare 可幫助組織實現真正的網路現代化，來簡化 SASE 實作，而無需考慮是哪個團隊在領導
該計畫。我們的平台讓 SASE 網路對安全團隊而言更加靈活且更易於存取，對傳統網路團隊來說更
加高效，並在更大的 SASE 連線相關討論中將覆蓋範圍延伸到服務不足的 DevOps 團隊。我們的全
球連通雲具有同類最佳的靈活性，可以讓實作 SASE 架構的組織更輕鬆地實現任意連線，同時符合
部署偏好和規範指導。

今天，我們經過整合的安全平台和連接橋樑將 Cloudflare 以及其他超級廠商與其他 SASE 單點產品
提供者聚集在一起，從而形成對比。例如，Cloudflare 的全球連通雲提供的其他服務可提高應用程
式效能和安全性，如 API 閘道、WAF、內容傳遞網路 (CDN) 和 DDoS 緩解，以上所有服務都可以增強
組織的 SASE 架構。

Cloudflare 提供的廣度和深度可幫助組織透過單一廠商 SASE 以及其他方式重新獲得 IT 控制權，
全部使用相同的 Cloudflare 代理，可路由傳送約 20% 的網站。隨著數位化計畫和安全風險快速發展，
我們的網路是最敏捷的，能夠長期確保組織保持連線和受到保護。

Cloudflare 在 2023 年第三季
《Forrester Wave™：Zero Trust 
平台》中獲評為「卓越表現者」

閱讀報告 >

Cloudflare 在 2023 年 IDC 
MarketScape 中獲評為 Zero Trust 
網路存取 (ZTNA)「領導者」

閱讀報告 >

Cloudflare 在 2023 年 
KuppingerCole Leadership 
Compass 中獲評為 SASE「領導者」

閱讀報告 >

進一步瞭解
無論您從哪裡開始，Cloudflare One 都可以幫助您簡化以下
過程：採用 Zero Trust、實現網路現代化、保護攻擊面、實現
應用程式現代化以及隨時隨地保護資料。
要瞭解更多資訊，請閱讀我們的參考架構《透過 Cloudflare 
進化到 SASE 架構》，或與 Cloudflare One 專家交談。

https://www.cloudflare.com/zh-tw/learning/security/api/what-is-an-api-gateway/
https://www.cloudflare.com/zh-tw/learning/ddos/glossary/web-application-firewall-waf/
https://www.cloudflare.com/zh-tw/learning/cdn/what-is-a-cdn/
https://www.cloudflare.com/zh-tw/learning/ddos/ddos-mitigation/
https://w3techs.com/technologies/details/ws-cloudflare
https://www.cloudflare.com/zh-tw/lp/forrester-wave-zero-trust-platforms-2023/
https://www.cloudflare.com/zh-tw/lp/idc-marketscape-ztna-2023/
https://www.cloudflare.com/zh-tw/lp/kuppingercole-leadership-compass-for-sase-report/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
https://developers.cloudflare.com/reference-architecture/sase-reference-architecture/
https://developers.cloudflare.com/reference-architecture/sase-reference-architecture/
https://www.cloudflare.com/products/zero-trust/plans/enterprise/
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附錄 A：SASE 入門指南

根據 Gartner®, Inc. 的報告，「未來五年，安全存取服務邊緣 (SASE) 市場將以 29% 的複合年均增長率
增長，到 2027 年將超過 250 億美元2。」為什麼會有這樣的需求？

今天的 IT 和網路安全領導者將幫助完成快速數位現代化優先任務，來實現隨時隨地連接、保護和構建
一切的重要目標，並提供可支援以下需求的網路安全和基礎架構：

•	 分散的動態雲端服務，以提供更多保護、更多運算和更多容量

•	 保護混合式工作並以合規的方式連接無處不在的使用者、應用程式和資料

•	 降低網路風險：透過 Zero Trust 安全性，且不會影響快速而可靠的連線

•	 透過減少資本支出/營運支出成本以及整合單點解決方案降低總體擁有成本

•	 敏捷性和靈活性，從而快速適應新技術、功能和可擴展性要求

然而，傳統的實體和虛擬化網路系統以「城堡加護城河」方法為基礎，無法有效滿足以上全部需求。儘管
這些系統在當時是有意義的，但如今，不僅構建成本太過高昂，維護起來非常複雜，也沒有針對雲端或
遠端工作進行最佳化。

換言之：早就應該使用 SASE 對網路進行現代化改造了。

儘管 IT 環境變化的完整「前後」範圍可能讓人感覺難以承受，但大多數組織都已開始制定一張為期數
年的 SASE 藍圖以保持實作的可行性，並隨著時間的推移，逐步採用其他使用案例。在實現完全取代
之前，SASE 平台可以分階段對傳統設備進行少量加強，從而為業務帶來新的價值。現在，IT 現代化已
成必然，而將跨部門的利害關係人聚集起來，透過內部共同作業來實現 SASE 成功亦是如此。

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-sase/
https://www.gartner.com/en/documents/4824531
https://www.cloudflare.com/zh-tw/learning/network-layer/network-security/
https://www.cloudflare.com/zh-tw/learning/security/glossary/what-is-zero-trust/
https://www.cloudflare.com/zh-tw/learning/access-management/castle-and-moat-network-security/
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什麼是 SASE？

在傳統的企業網路（與 SASE 不同）中，資料和應用程式位於核心資料中心內。為了存取這些資源，使
用者、分支機搆和應用程式必須從本地私人網路或次要網路（通常透過安全租用線路或 VPN 連線到
主要網路）連線到資料中心。

然而，這種基於周邊的模式無法應對遠距/混合式工作、SaaS 和雲端遷移以及多手段、多通道的網路
威脅的興起。

與過去的網路方法不同，SASE（讀作「sassy」）架構將安全性和網路統一到一個雲端平台上，以提供
一致的可見度和控制。SASE 將網路控制置於雲端邊緣，而不是企業資料中心。這就讓企業無論位於
何處，都能簡單安全地存取任何使用者、應用程式、裝置或網路。

辦公室
使用者

資料中心

遠端及
外部使用者

網際網路與 
SaaS 應用程式

分支機構與
雲端位置

私人與自託管
應用程式

網路
連線性

Zero Trust 
安全性

具體而言，SASE 平台將網路連線與多項 Zero Trust 安全功能融合在一起，從一個介面進行管理，並從
一個控制平面提供。透過將這些服務合併到一個統一的組合式架構中，SASE 簡化了網路和網路安全 
基礎架構，讓企業能夠在優先事項隨時間轉換時保持敏捷。

下面將詳細介紹核心 SASE 服務及元件。不過，在深入討論個別 SASE 架構元件和功能之前，請先明確
您希望解決的最重大的挑戰。

https://www.cloudflare.com/zh-tw/learning/network-layer/enterprise-networking/
https://www.cloudflare.com/zh-tw/learning/network-layer/enterprise-networking/
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為 SASE 制定商業案例

因為 SASE 架構涉及到融合許多傳統上不同的服務，剛開始踏上 SASE 之旅可能會令人不知所措。在技
術方面開始之前，您應該先讓業務、IT、安全性和網路利害關係人就其他組織正在透過 SASE 實現的所
有業務成果達成一致，同時優先處理對具體目標最重要的事項。

在開始漫長的 RFP 流程和列出候選廠商名單之前，請為 SASE 轉型準備好商業和 IT 案例，並決定進
行變更的先後順序。

定義商業和 IT 驅動因素
安全和網路現代化將幫助您的組織實現哪些目標？

根據 Cloudflare 委託 Forrester Consulting 進行的一項全球調查，在過去三年中，全球 IT 和安全決策
者的職責顯著增加。如果您正在考慮 SASE，則您的組織很可能正在面臨類似的挑戰：

過去五年間
IT 和安全團隊責任增加
（表明「我們五年前不對此負責」）

20%

16%

13%

12%

確保所有工作人員（辦公室、遠端和混合）的安全

確保辦公室員工的連線

確保遵守政府法規

管理和保護公有雲端環境中的應用程式

基數：449 位董事級或具有更高影響力的全球決策者或選擇企業級解決方案的直接組織
附註：顯示四種回應
來源：Forrester Consulting 代表 Cloudflare 開展的一項委託研究，2023 年 8 月

https://cf-assets.www.cloudflare.com/slt3lc6tev37/4BjdbOyteP6h574GDNMW5O/cea926c5d75363703ecc1c5ddadc9012/Forrester_Connectivity_Cloud_Research_Paper.pdf
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如果有人要求您介紹 SASE 的商業和 IT 案例，請先考慮如何回答以下問題：

•	 您目前的架構能否有效連接並保護所有使用者、裝置、應用程式和資料？

•	 在未來 12 個月內維護/升級目前系統（通常來自雜亂的不同廠商，維護起來非常複雜）的成本是多少？
未來 3-5 年呢？未來 10 年呢？

•	 您需要或者擁有哪些 IT 預算和資源來滿足組織不斷擴大的數位化需求？高管對技術投資回報率的預
期是否發生了變化？

•	 過去的網路停機和其他網路漏洞是否對客戶體驗、員工生產力或創新能力產生了重大影響？

•	 您的組織最近是否因為安全或網路廠商的漏洞而成為可預防的供應鏈漏洞和/或資料丟失的受害者？

在制定採用 SASE 架構的藍圖之前，企業通常從整體需求開始，如提高業務敏捷性、降低 IT/安全複雜性、
減少網路風險以及提高整體技術效率，而所有這些加在一起，則會改進總體擁有成本。

「您組織的 IT 和安全團隊目前面臨哪些重大挑戰？」

         排名前五

要支援的使用者類型不斷演變，使用
者數量日益增長（例如，人類、機器、
內部部署、混合以及第三方）

難以保持或提高 IT 和安全團隊
生產力

攻擊面區域不斷擴大

合規性要求複雜性日益增加

基數：449 位董事級或具有更高影響力的全球決策者或選擇企業級解決方案的直接組織
附註：顯示前四種回應
來源：Forrester Consulting 代表 Cloudflare 開展的一項委託研究，2023 年 8 月

48%

44%

44%

43%
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下圖可以幫助您評估，透過將網路和安全整合到 SASE 架構中，可以解決哪些最高優先順序的挑戰。

清單和排名：您面臨的最大挑戰有哪些？

挑戰：加快業務敏捷性

這是一個核心商業驅動因素，如果
您的現代化目標是…

不過，您需要一個全新的解決方案，
因為您目前的基礎架構…

為使用任何裝置、處於任何地點的任何使用者簡化並加速安全連線

為位於任何位置、使用任何裝置的使用者提高網路可靠性並減少延遲

減少或消除新增網路處理能力/功能時的停機時間和服務中斷

減少 IT 管理和疑難排解所花費的時間

不能隨業務擴展。過去，組織僅需要網路來支援辦公室人員，但現在，
應用程式涉及到每一種工作職能。因此，如果您的架構基於「城堡加 
護城河」方法，則更多的連線要求就意味著，在您的所有營運地點都要
增添更多的資料中心設備。但是，隨著員工隊伍的壯大，佈建更多的防
火牆、路由器、負載平衡器以及其他設備會帶來新的風險、停機時間和
潛在的服務中斷。

造成了糟糕的使用者體驗。過去，組織部署 VPN 設備以將使用者連線
至託管應用程式的公司網路。然而，由於需要遠端存取，現在很多應用
程式位於雲端基礎架構即服務 (IaaS) 平台中，傳統 VPN 解決方案很難
在其中設定。這通常會導致終端使用者的應用程式和連線效能較差。

低效。傳統網路透過邊界/資料中心防火牆集中輸出。例如，無論分支
機構流量是前往資料中心還是雲端/網際網路，都會透過總部進行路由
傳送。這對存取網際網路而言特別低效，因為它需要將流量回傳才能
存取輸出的安全服務。

https://www.cloudflare.com/zh-tw/learning/cloud/what-is-iaas/
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挑戰：降低複雜性

這是一個核心商業驅動因素，如果您的
現代化目標是…

 

不靈活。管理多個雲端提供者可能會對每個個別提供者的安全方法產
生依賴。同時應對每個提供者的特定設定和要求可能會變得極其複雜，
從而導致安全漏洞。

不斷推高成本。由於多種原因，企業網路成為巨大的成本中心。為了 
支援預計處理能力而不得不過度佈建網路；必須成對購買設備（例如， 
VPN、硬體防火牆和 MPLS 連線）以便進行容錯移轉，每隔幾年還要更
新一次；更多的使用者和裝置需要更多的連線；更多的應用程式意味著
更高的頻寬成本；如此等等。

固有的複雜性。例如，可能在兩台本機伺服器之間擁有網路層連線（透過
防火牆加強安全性）、很多使用者透過 NAC WiFi 或 VPN（每個都有自
己的存取原則）進行連線，以及大量使用者來自受管理裝置、未受管理
的裝置、企業管理的瀏覽器、自有裝置 (BYOD) 應用程式等等。隨著技
術的增加，複雜性加劇，反過來，您的網路設計則會變得更脆弱且難以
變更。

構成了複雜、反應式且不可擴展的流程。您的 IT/安全團隊花費了太多時
間來管理孤立的部署、多個儀表板、複雜的使用者介面以及備援功能。

淘汰傳統資料平台、整合廠商和最佳化雲端支出

降低硬體成本和維護網路安全設備的營運（包括頻寬）成本

為更長期的策略專案和新技術釋放 IT 和安全資源

不過，您需要一個全新的解決方案，
因為您目前的基礎架構…

https://www.cloudflare.com/zh-tw/learning/cloud/what-is-iaas/
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挑戰：減小網路風險和保護不斷擴大的攻擊面

這是一個核心商業驅動因素，如果您的
現代化目標是…

缺乏 Zero Trust 方法。基於周邊的網路設計原則著重於信任內部使
用者和應用程式，並封鎖外部威脅。但它無法連接和保護任何位置的
使用者（內部或外部）、任何位置的應用程式（內部部署、資料中心或 
雲端）以及封鎖任何位置的威脅。換言之：您目前的系統缺少精細、一
致的安全性原則，來覆蓋所有使用者、裝置和環境。

缺乏完整可見度和執行。由於使用者和應用程式連線方式數量不確定，
存在不一致的安全和網路控制，從而影響了您瞭解風險所在的能力。

越來越易受攻擊。傳統基礎架構（例如，資料中心和 WAN）和傳統安全
單點解決方案（例如，防火牆和 VPN）本身就是橫向移動的入口。激增
的遠端工作給您的 VPN 帶來了壓力——易受攻擊的 VPN 幾乎可讓網
路攻擊者在您的網路中隨意移動。

缺乏內建的隱私和資料保護。隨著您不斷地將更多應用程式和資料遷移
至雲端，部分傳統廠商很難遵循不斷變化的資料隱私和資料保護要求。

降低發生以下風險的可能性：資料外洩、多通道網路釣魚、勒索軟體、
商業電子郵件入侵、API 濫用和 DDoS 攻擊

確保您的組織可以安全地使用產生型 AI，而不會將智慧財產權和客戶
資料置於風險之中

監控和保護受監管的資料（例如，財務資料、健康資料、個人識別資
訊、完全相符資料）

減少在事件回應上花費的總時間

不過，您需要一個全新的解決方案，
因為您目前的基礎架構…

https://www.cloudflare.com/zh-tw/learning/privacy/what-is-data-privacy/
https://www.cloudflare.com/zh-tw/the-net/multichannel-phishing/
https://www.cloudflare.com/zh-tw/learning/security/ransomware/how-to-prevent-ransomware/
https://www.cloudflare.com/zh-tw/learning/email-security/business-email-compromise-bec/
https://www.cloudflare.com/zh-tw/learning/security/api/what-is-api-security/
https://www.cloudflare.com/zh-tw/learning/security/api/what-is-api-security/
https://www.cloudflare.com/zh-tw/the-net/generative-ai-zero-trust/
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附錄 B：定義 SASE 的範圍

SASE 已成為解決上文重點介紹的 IT 和商業挑戰的理想架構。

在真正的 SASE 方法中，網路連線和安全服務融合在一個雲端平台上，並從一個控制平面提供，從而降
低了複雜性。

因此，您的候選廠商名單應提供一個可程式設計的組合式網路架構，以最短的延遲提供您需要的全部
服務：

	 網路服務：將來自多種網路的第 2-7 層流量轉寄至單一的全球企業網路中。這些服務提供防火牆、
路由和負載平衡等功能。

	 安全服務：檢查在網路上流動的流量，允許使用預設拒絕控制對第 3 層 (IP)、第 4 層 (TCP、UDP、ICMP) 
和第 7 層 (DNS、HTTP、SSH) 流量進行基於防火牆代理的篩選，來劃分哪些人員可以存取哪些內容。

	 營運服務：透過 Terraform 等提供者提供全平台功能，如記錄、API 存取以及全面的基礎架構即程
式碼支援。

	 整合所有服務：允許管理員定義一次原則，然後在所有連線服務中根據環境重複使用。

✓

✓

✓

✓
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SASE 架構的核心元件

Zero Trust 網路存取 (ZTNA)
這是什麽？
Zero Trust 安全模型假設網路內外都存在威脅；因此，每當人員、
應用程式或裝置嘗試存取企業網路上的資源時，都需要進行嚴格的
環境驗證。

與 VPN 等過度佈建網路存取權限的傳統遠端存取工具相比， 
Zero Trust 網路存取 (ZTNA) 是一種實現 Zero Trust 方法的主要 
技術，它在使用者和他們所需的資源之間建立一對一的連線，並要
求定期重新驗證和重新建立這些連線。

考量事項：

•	 驗證 SASE 廠商提供的 ZTNA 解決方案類型能否滿足您的短期和長期架構需求。例如：

•	 基於用戶端的 ZTNA 要求在所有端點裝置上安裝稱為「用戶端」或「代理程式」的軟體應用程式。 
如果一個組織擔心私人網路存取、不斷增長的受管理與未受管理裝置組合或裝置狀態，則基於用戶
端的 ZTNA 可能是一個有效的選擇。

•	 無用戶端 ZTNA 無需端點軟體即可強制執行 Zero Trust 存取原則。如果一個組織主要專注於封鎖
某些基於 Web 的應用程式，或針對承包商或未受管理的裝置強制執行簡單安全的存取，則可以立即
推出無用戶端模型。

其他重要的 ZTNA 考量事項包括：

•	 投入程度：應用程式連接器工作流程可能會因為廠商架構的不同而存在巨大的差異，例如，虛擬機
與安裝在客戶基礎架構上的輕量級精靈，及其相關聯的輸送量限制（如果有的話）。

•	 對舊版應用程式的支援：一些組織仍有對業務至關重要的舊版內部部署應用程式。大多數 ZTNA  
解決方案都可以輕鬆支援雲端和 Web 應用程式，但實作細節可能會因企業需要支援的長尾資源 
（如私人網路內的資源或涉及雙向流量的資源）而異。

•	 身分識別提供者 (IdP) 整合：許多組織已經有了一個 IdP。在同時支援多個 IdP，甚至相同 IdP 的多
個執行個體方面，一些 ZTNA 解決方案比其他解決方案更靈活，這對易受併購 (M&A) 或資產剝離影
響的組織而言特別有幫助。

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-ztna/
https://www.cloudflare.com/zh-tw/learning/security/glossary/what-is-endpoint/
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安全 web 閘道 (SWG)
這是什麽？
安全 Web 閘道 (SWG) 透過篩選掉不需要的 Web 流量內容和阻止
危險或未經授權的使用者線上行為，來防止網路威脅。SWG 可以
部署在任何地方，因此非常適合用於保護混合工作。

與許多安全性產品一樣，SWG 是一款單點產品，通常與其他網路
和網路安全功能分開管理。但是，使用 SASE 架構，公司可以從單
個基於雲端的廠商整合並維護其網路與網路安全。

考量事項：
SWG 必須快速，這是因為它負責檢查一個組織的網際網路相關流量。如果 SWG 速度較慢，則使用者傳輸至
網際網路的任何流量都會很慢；如果傳輸至網際網路的流量較慢，則使用者可能會看到網頁載入緩慢、視訊
通話有抖動或遺失，或者通常無法完成工作。

要減少延遲並確保良好的使用者體驗：

•	 盡量靠近終端使用者：您選擇的 SASE 平台中的 SWG 服務應縮短請求在公用網際網路上花費的時間。

•	 網路互連合作夥伴關係：如果您的 SASE 提供者與全世界多個 ISP 或代管提供者擁有強大的對等互連關係，
則那些提供者會將流量直接傳送至網路，而不是第三方。這可跳過轉接服務提供者之間的擁塞路徑，讓
使用者快速獲得所需服務。

此外，SWG 還可以與內嵌雲端存取安全性代理程式 (CASB) 控制（將在下一節中介紹）結合使用來控制資料
移動，從而保護資料。

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-a-secure-web-gateway/
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雲端存取安全性代理程式 (CASB)
這是什麽？
雲端和 SaaS 應用程式的採用使得確保資料的私密性和
安全性更加困難。團隊可能會在未經 IT/安全團隊許可的
情況下使用某些 SaaS 應用程式（例如，影子 IT），這可能
會導致潛在的資料丟失和資料外洩。

為了保護雲端的資料，組織通常也使用基於雲端的安全性
服務。CASB 與資料丟失預防 (DLP) 功能完美結合，從而
更有效地保護 SaaS 應用程式，但很多組織仍然保留傳統
的內部部署 DLP 設備，它們根本無法為雲端提供保護。
這不僅會加劇「單點解決方案」的問題，還帶來了挑戰：
必須分別協商多個合約，必須多次設定安全性原則，實作
和管理多個平台會增加 IT 複雜性。

現代化的雲端存取安全性代理程式 (CASB) 包含 SaaS 安全狀態管理 (SSPM) 作為一種原生功能，而不
是附加產品，它是應對這些挑戰的一種解決方案：CASB 為組織的雲端託管服務和應用程式提供了資
料安全控制（和可見度）。

考量事項：

•	 可擴展性：CASB 需要管理大量資料以及多個雲端平台和應用程式。您的 SASE 廠商的 CASB 功能
應該能夠隨著您的組織的成長而擴展。

•	 易於整合：確保 CASB 將利用 API 驅動的快速整合，與您的主要應用程式（例如，Google Workspace、 
Microsoft 365、Salesforce）整合。如果未對您的首要應用程式進行可靠的整合，CASB 將無法充分
瞭解未經授權的 IT 和潛在的安全威脅。

•	 資料隱私：CASB 服務可以確保資料私密，還是只是接觸敏感性資料的其中一個外部方？如果 CASB 
解決方案將他們客戶的資料移動到雲端，其安全性和隱私性如何？這些問題對於遵照嚴格的資料隱私
法規而運作的組織來說尤其重要。

•	 緩解：並非所有 CASB 都能夠在識別安全威脅後阻止它們。一些 SASE 解決方案使用「尋找並修復」
工作流程，不僅進行偵測，還可幫助管理員針對安全調查結果更有效地採取補救措施。

•	 整合式 DLP：與資料丟失預防 (DLP) 整合的 CASB 服務可以更輕鬆地擴展可見度，並統一所有應用
程式、使用者和服務中的資料保護。

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-dlp/
https://www.cloudflare.com/zh-tw/learning/access-management/what-is-a-casb/
https://www.cloudflare.com/zh-tw/learning/cloud/what-is-sspm/
https://www.cloudflare.com/zh-tw/learning/privacy/what-is-data-privacy/
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遠端瀏覽器隔離 (RBI)
這是什麽？
RBI 將 Zero Trust 原則套用至 Web 瀏覽，假定預設情況下不得信任
任何網站程式碼（例如 HTML、CSS、JavaScript）執行。RBI 載入網
頁並在雲端中執行任何相關程式碼——遠離使用者的本機裝置。這種
分離有助於防止惡意程式碼下載，最大限度地降低 zero-day 瀏覽器
漏洞的風險，並防禦其他源於瀏覽器的威脅。

廣泛的資料保護控制還可以防止在隔離的瀏覽器內執行高風險的 
使用者動作，如限制下載、上傳、複製/貼上、鍵盤輸入和列印功能。
一些組織使用 RBI 的無用戶端部署，幫助保護資料不受未受管理 
裝置的影響。

考量事項：

•	 相容性：文件物件模型 (DOM) 操作和像素推送等第一代技術破壞了使用者與現代 SaaS 和基於 
HTML5 的應用程式的互動性。基於 SKIA 的網路廠商呈現 (NVR) 會推送 HTML5 繪製命令而不是 
像素，從而與任何瀏覽器中任何應用程式的使用者互動無縫合作。

•	 可擴展性：如果遠端瀏覽器距離本機裝置太遠，則單憑 NVR 技術不足以對所有終端使用者的日常瀏
覽保持透明。RBI 服務必須在全球網路中提供，其中資料中心可在數毫秒內連線至所有網際網路使
用者。而每一個資料中心位置的每一台伺服器都必須使用大量的運算資源來設計架構，以便真正將 
RBI 服務擴展到任何地方。

•	 部署：由於混合式工作以及現在由承包商組成的大量員工，需要基於用戶端和無用戶端部署兩種選
項才能覆蓋任何使用者。無用戶端選項應支援已接入 SASE 網路（例如，透過 WAN 連接器）的辦公
室使用者，以及未受管理裝置上的遠端使用者。

•	 可組合性：所有 SWG、ZTNA 和 DLP 功能應在遠端瀏覽器內提供，可用於基於用戶端和無用戶端部署，
並提供相同的原則控制和可見度。與無用戶端 ZTNA 的原生整合可保護承包商和未受管理裝置在 
SaaS 應用程式中使用的資料。而與雲端電子郵件安全性的原生整合能夠隔離可疑的電子郵件連結，
實現多通道網路釣魚防護。

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-browser-isolation/
https://www.cloudflare.com/zh-tw/learning/security/threats/zero-day-exploit/
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軟體定義的 WAN (SD-WAN) 或 WANaaS
這是什麽？
在 SASE 架構中，組織可以採用軟體定義網路 (SD-WAN) 或 
WANaaS（有時也稱為網路即服務 (NaaS)），來連接和擴展遠
距離營運場所（如辦公室、零售店、資料中心）。

•	 SD-WAN：大型組織通常使用廣域網路 (WAN) 將各個分支
辦公室和位置（區域網路，即 LAN）連接到中央企業網路。
軟體定義的 WAN (SD-WAN) 是一種更具彈性的 WAN 架構，
它使用控制軟體連接 LAN 來進行路由，可與各種網路硬體
平台和連線選項搭配使用。

•	 WANaaS 是一種雲端服務模式，其中客戶使用的網路服務由雲端提供者提供。它遵循「輕分支，重雲端」
方法，主要使用軟體執行網路功能，本質上允許公司對自己的網路進行現代化改造，而無需對網路基
礎架構進行重大變更——他們只需要網際網路連線即可。WANaaS 可以取代 VPN、多重通訊協定標
籤切換 (MPLS) 連線或其他傳統的網路設定。它還可以取代傳統的內部部署網路硬體，例如，防火牆
設備和負載平衡器。

考量事項：

•	 如果一些 SD-WAN 實作針對分支機構之間的流量繞過雲端安全性，則可能會增加風險。因此，對於
希望最大限度減少效能和安全性折衷的組織而言，通常更需要提供原生網路連線和 Zero Trust 安全
性的 SASE 解決方案。

•	 使用 WANaaS，網路服務是從雲端提供者處購買的，而不是由組織單獨設定自己的網路。對於 WANaaS，
您的組織只需要網際網路連線就可設定和使用內部網路。根據服務的設定方式，與 SD-WAN 相比，
這可以提供更大的靈活性並節省更多的成本，就像 SaaS 和 IaaS 等其他雲端服務模型與傳統的內部
部署運算相比一樣。

https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-tw/learning/network-layer/network-as-a-service-naas/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-an-sd-wan/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-the-network-layer/
https://www.cloudflare.com/zh-tw/learning/network-layer/how-does-the-internet-work/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-mpls/
https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-mpls/
https://www.cloudflare.com/zh-tw/learning/security/what-is-a-firewall/
https://www.cloudflare.com/zh-tw/learning/performance/what-is-load-balancing/
https://www.cloudflare.com/zh-tw/learning/cloud/what-is-saas/
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企業網路防火牆或 FWaaS
這是什麽？
企業使用防火牆來保護網路、控制流量流程並強制執行用於與網際
網路互動的原則。防火牆的用途及其提供的服務隨著時間推移不斷
演變，具有各種各樣的功能和外形。

•	 企業網路防火牆：大多數組織在網路邊緣使用企業防火牆設備，
用於將組織的內部網路與網際網路隔離。組織也可以使用硬體和
虛擬化防火牆組合，來隔離前往內部私人雲端的流量。

•	 防火牆即服務 (FWaaS)：企業網路防火牆在地理上受限制，因為
他們僅位於有限的幾個位置。這在支援混合員工和雲端應用程式
方面產生了問題。為了支援此類使用案例，FWaaS 強制執行防火
牆原則，而不必管理和部署設備。這可幫助組織透過使用雲端的
防火牆服務來應對擴展和架構挑戰，而無需管理防火牆設備。

考量事項：

•	 考慮雲端服務能夠提供哪些合適的功能，而不是讓硬體防火牆執行從不具備的功能。

•	 作為基準，組織可以使用 FWaaS 提供縱深防禦，從而提供上游保護以防流量攻擊組織的網路。

•	 FWaaS 額外增強了安全 Web 閘道，透過 Web 和雲端檢查傳送流量並阻止使用規避技巧，幫助組織
提高了安全性。

•	 當採用「輕邊緣」（即最少硬體，最少管理）理念來連接和保護遠端地點（如店鋪和分支辦公室）時，
請考慮使用 FWaaS。

https://www.cloudflare.com/zh-tw/learning/security/what-is-a-firewall/
https://www.cloudflare.com/zh-tw/learning/security/glossary/what-is-defense-in-depth/
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基於全球連通雲構建的平台中的其他元件

SASE 將使用者的安全存取納入網路架構之中。（這裡值得注意的是，產業分析公司 Forrester 將 SASE 
模型歸類為「Zero Trust 邊緣」，即 ZTE。）但並不是所有組織都能在 IT、網路安全和網路團隊中採取
協調一致的方法。因此，他們可能會優先考慮安全服務邊緣 (SSE)，這是 SASE 功能的一部分，主要側
重于確保安全存取 Web、雲端服務和私人應用程式。

雖然大多數 SASE 平台都包括前面提到的核心功能，但基於全球連通雲構建的單一廠商 SASE 平台會
搭售其他 SASE 功能（在下文詳述）。全球連通雲是一個統一的雲端原生服務平台，簡化了 IT 環境中的
「任意」連線性。

基於全球連通雲構建的 SASE 平台中的其他功能

雲端電子郵件安全性 (CES) 電子郵件是組織的首要通訊方式，研究表明，超過 90% 的網路攻擊都是從網路
釣魚電子郵件開始的。網路釣魚攻擊利用使用者的信任，無需依賴網路入侵、
惡意程式碼偷渡或命令和控制回呼即可進入。而且，多通道網路釣魚活動（如前
文所述）加劇了這一問題，這種攻擊活動試圖在各種應用程式中欺騙使用者。

為了應對這種不斷增長的風險，雲端電子郵件安全性不僅額外增強了雲端電子
郵件提供者內建的安全功能，還與其他 SASE 服務整合，可以提供全面的保護，
來防禦超出電子郵件範圍的多通道威脅。

為防止資料在未經許可的情況下被竊取或銷毀，DLP 技術可偵測 Web、SaaS 
和私人應用程式中是否存在傳輸中、使用中和待用的敏感性資料，尤其是作為
更廣泛的 SASE 平台的一部分。例如，當與 SWG 結合使用時，DLP 解決方案可
以控制傳輸中的資料；當與 CASB 結合使用時，DLP 解決方案可以偵測到待用
資料。

DEX 是一種監測使用者行為及其網站流量和應用程式效能體驗的工具。DEM 
可協助組織獲取有關網路問題、效能下降和應用程式中斷的即時資料。這有助
於準確定位網路問題，找出連線異常的根本原因。

資料丟失預防 (DLP)

數位體驗監控 (DEX)

https://www.cloudflare.com/zh-tw/learning/access-management/security-service-edge-sse/
https://www.cloudflare.com/zh-tw/learning/cloud/what-is-a-connectivity-cloud/
https://www2.deloitte.com/tw/tc.html?icid=site_selector_tw
https://www.cloudflare.com/zh-tw/learning/email-security/what-is-email-security/
https://www.cloudflare.com/zh-tw/learning/email-security/what-is-email-security/
https://www.cloudflare.com/zh-tw/learning/security/glossary/data-at-rest/
https://www.cloudflare.com/zh-tw/learning/security/glossary/data-at-rest/
https://www.cloudflare.com/zh-tw/learning/performance/what-is-digital-experience-monitoring/
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遞迴 DNS 篩選 DNS 篩選可透過封鎖或覆寫網域名稱到 IP 目的地的解析，阻止透過任何裝置
上的任何連接埠和通訊協定存取惡意、有風險或不可接受的網站和應用程式。
當它作為遞迴 DNS 解析服務的一部分提供時，能夠快速透明地保護連線至大量
網路位置（例如，分散式辦公室）的任何內容，而無需裝置代理程式、網路連接器
或路由變更。它可以與確保內部使用者和裝置安全的其他技術一起納入 SWG。

DNS 安全性可保護 DNS 基礎架構免受網路攻擊，以便保持其快速且可靠地 
執行。有效的 DNS 安全性策略包含了許多重疊的防禦措施，包括建立備援 
DNS 伺服器、套用 DNSSEC 等安全通訊協定，以及要求嚴格的 DNS 記錄。

透過擴展的單一廠商 SASE 平台提供的權威 DNS 安全性，可以進一步增強 
透過無用戶端 ZTNA 保護的公用主機名稱的安全性。

CDN 為網站和網際網路服務快速、高效和安全地交付內容。如果設定正確， 
CDN 還可以幫助保護網站免遭 DDoS 攻擊等威脅。

當透過擴展的單一廠商 SASE 方法提供時，CDN 會進一步提高面向公眾的資源
的效能，從而最大限度地減少流量通過其他單程安全步驟（如 CASB 或 SWG）
時的躍點。

WAAP 是安全解決方案的一個總體類別，旨在保護 Web 應用程式及 API。 
它包括 Web 應用程式防火牆 (WAF)、機器人管理、DDoS 緩解和 API 保護服務
（例如，限速、結構描述驗證、API 驗證）。

這些功能透過針對內部人員威脅和橫向移動加強防禦，為第 7 層資源（例如，
受內部 ZTNA 保護的應用程式）增強核心 SASE 服務。WAAP 和核心 SASE 服務
可以融合在全球連通雲中，甚至在將其他安全服務引入 Web 流量流程時，也能
保持強大的效能。

儘管 SASE 提供者承諾透過雲端交付網路服務，但實際上，很多廠商都會為輸
出至網際網路的流量構建自己的網路，並且資料中心位置之間沒有互連。 
因此，遠距離 WAN 網路連線的效能變得無法預測。

若要提供企業級的網路體驗，請確保您的 SASE 廠商具有合適的私人骨幹網來
支援您的 WAN 流量。私人骨幹網是一種專用網路，充當不同地區資料中心之
間的快車道。這透過避免公共網路的壅塞和無法預測的效能，消除了延遲的主
要來源。

權威 DNS 安全性

內容傳遞網路 (CDN)

Web 應用程式及  
API 保護 (WAAP)

私人骨幹網

https://www.cloudflare.com/zh-tw/learning/access-management/what-is-dns-filtering/
https://www.cloudflare.com/zh-tw/learning/dns/dns-security/
https://www.cloudflare.com/zh-tw/learning/dns/what-is-dns/
https://www.cloudflare.com/zh-tw/learning/cdn/what-is-a-cdn/
https://www.cloudflare.com/zh-tw/learning/ddos/glossary/web-application-firewall-waf/
https://www.cloudflare.com/zh-tw/learning/bots/what-is-bot-management/
https://www.cloudflare.com/zh-tw/learning/ddos/ddos-mitigation/
https://www.cloudflare.com/zh-tw/learning/security/api/what-is-api-security/


儘管每個企業 IT 環境都包含高度特定的工具、流程和架構設定，但全球連通雲不僅可以滿足組織的獨特
需求，還能提供一致的使用者體驗。這為技術領導者提供了一個可自訂的控制平面，以供整個 SASE 平台
使用。

在 Cloudflare 的 SASE 參考架構中，進一步瞭解如何進化到基於全球連通雲構建的單一廠商 SASE 架構。
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應用程式效能/快取
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負載平衡

營運服務
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通知 記錄

原則引擎

環境 資料感知

使用者/裝置身分識別 威脅感知

安全服務

安全 Web 閘道 (SWG)

雲端存取安全性代理程式 (CASB)

Zero Trust 網路存取 (ZTNA)

資料丟失預防 (DLP)

遠端瀏覽器隔離 (RBI)

Cloud Email Security (CES)

從任何地方存取 無處不在的資源
Zero Trust 存取

高品質使用者體驗

https://www.cloudflare.com/zh-tw/learning/network-layer/what-is-the-control-plane/
https://developers.cloudflare.com/reference-architecture/sase-reference-architecture/
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