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簡介：混合式工作環境中的 DDoS 防禦

如今，一般企業對更好、更快的應用程式和客戶體驗的需求日益增加，
在此驅動之下，他們使用超過 1,400 種不同的雲端服務 1。然而，雲端
轉型帶來了一個副產物，即攻擊面不斷擴大：數位服務越多，意味著可
讓攻擊者入侵的「進入點」也越多。而在持續多年的全球疫情下，混合
式工作（辦公室內和遠端工作組合）也擴大了攻擊面。

上述所有因素都會為資源吃緊的企業增加壓力。IT 和網路安全團隊不
僅需要提供復原能力更強的應用程式和網路，還必須隨時隨地保護使
用者和裝置免遭不斷演變的威脅。

其中一些威脅包括更頻繁、持續時間更長以及規模更大的分散式阻斷
服務 (DDoS) 攻擊。2023 年 2 月，Cloudflare 偵測到並緩解了歷來規模
最大的 HTTPS DDoS 攻擊 (71 Mrps)。我們的資料還顯示，2022 年超
流量 DDoS 攻擊（大於 100 Gbps 的攻擊）呈現季度環比增長。

面對當今的經濟和混合式工作現實，企業不得不重新評估自己的 
DDoS 防禦能力： 
停機、資料竊取、網路滲透以及財務損失的風險太大。

研究表明，超過 60% 的服務中斷成本超過 10 萬美元，15% 的服
務中斷成本超過 100 萬美元 2。在一個範例中，由於一系列 DDoS 
攻擊導致的停機讓一間公司損失了將近 1200 萬美元 3。

透過這些現實，我們發現 DDoS 防禦對各種規模的組織而言都至
關重要。而過去的手動方法已經不夠用。雖然攻擊可由人類發起，
但其執行者是機器人，要想獲勝，您必須利用機器人來對抗機器人。 
請務必儘可能自動化執行偵測與緩解作業。

本電子書將討論：

•	 不同的雲端型 DDoS 保護模型
•	 克服永遠開啟雲端清除的局限性
•	 《財富》雜誌全球前 500 大公司藉助 Cloudflare 遏止了一起 

DDoS 勒索攻擊
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對合法使用者拒絕提供服務之應用程式層 DDoS 攻擊的圖表

合法流量

DDoS 攻擊流量

HTTP 伺服器因 DDoS 攻擊
而無法使用

目錄 

瞭解雲端型 DDoS 緩解方法
DDoS 攻擊是一種惡意嘗試，它利用大量的網際網路流量使目標或其
周圍的基礎架構不堪重負，從而中斷目標伺服器、服務或網路的正常
流量。一個有效的 DDoS 解決方案不僅會告訴您發生這種「流量壅塞」
的準確時間、位置以及方式，同時還會吸收並重新路由惡意流量，使
其不會干擾合法流量。流量較大的目的地再加上未受保護的網際網路
資產和網路，都是常見的目標。

儘管 DDoS 攻擊並不是什麼新鮮事物，但需要使用新方法進行阻止。 
隨著應用程式遷移至雲端，內部部署 DDoS 解決方案的市場也縮小了 4  
— 相反，越來越多的組織開始轉向雲端尋求 DDoS 保護。

憑藉多種雲端型保護，雲端提供者位於組織的應用程式和基礎架構
前面，將所有流量轉移至清除中心進行「清理」。僅會將合法流量傳送
回客戶。這種「雲端清除」動作可以透過兩種方式啟動：隨需提供或
永遠開啟。

Cloudflare | 阻止停機：DDoS 防禦模型指南

https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
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隨需提供 永遠開啟

在「和平時期」，隨需提供雲端清除可確保所有流量都到達應用
程式和基礎架構，不會進行任何重新導向。只有在發生 DDoS 
攻擊的情況下，才會將流量轉移到雲端清除提供者。 
 
如果入站流量超過預先設定的閾值（例如，連結容量的 70%）
或偵測到大規模攻擊，則會啟動隨需提供雲端緩解模式，並將
流量轉移到最近的清除中心加以處理。

即使在和平時期，這種基本無人工干預的雲端清除方法也
始終透過雲端提供者的資料中心路由傳送流量，以執行威
脅檢查。

永遠開啟模型可將從偵測到緩解的時間降到最低，而且不
會發生服務中斷。

儘管隨需提供和永遠開啟技術均能提供不同的好處， 
但在不同的情況下也有各自的局限性，如下一節所述。

「偵測到攻擊，
快轉移流量！」

網際網路 網際網路

與
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雲端清除方法的一般局限性
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隨需提供雲端清除挑戰 永遠開啟雲端清除挑戰

攻擊回應延遲：

•	 在 DDoS 攻擊中，隨需提供要求將流量重新路由傳送至雲端
提供者。進行此切換可能需要幾分鐘的時間，此外，還需要
花時間來手動回應攻擊（例如，告訴提供者開啟服務）。如果
未及時開啟隨需提供保護，可能會造成重大的影響。

長期成本增加：

•	 隨需提供雲端提供者通常依攻擊流量的數據用量收費。雖
然您只為自己使用的流量付費，但如果組織遭遇更頻繁的 
DDoS 攻擊，則最後可能會導致成本增加。

可能會遺漏攻擊：

•	 未超過使用率閾值的 DDoS 攻擊可能不會被偵測到，導致網
路連結壅塞，進而影響合法流量。

•	 網路連結也不會在 SSL 和應用程式層監視更高層級的通訊
協定攻擊。

 

延遲問題導致負面使用者體驗：

•	 多個雲端 DDoS 緩解提供者都有一組遠端資料中心， 
專門用來清除遠離攻擊流量來源的網路流量。一般而言，
清除中心越少，意味著延遲越低。這種流量回傳也可能
導致延遲，進而造成明顯的延遲。

•	 專用於 DDoS 清除的資料中心通常也只檢查網路層。 
對於其他層級上的功能，如 Web 應用程式防火牆或內容
快取，通常在其他資料中心處理這些流量，進一步增加了
延遲。

提高了整體擁有成本：

•	 永遠開啟雲端清除解決方案的網路容量有限，可能會以
更高定價的形式將其頻寬局限性轉嫁給客戶。還有可能
加上專業服務費。

Cloudflare | 阻止停機：DDoS 防禦模型指南
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時間就是金錢：停機和延遲對企業的影響
目錄 

91% 的組織表示，每小時停機成本高達 30 萬
美元 ，這是因為業務丟失、生產中斷以及採用
補救措施 5

對於知名電子商務公司來說，停機損失可能
高達每分鐘 22 萬美元 6

90% 的購物者將棄用網站（如果它不能 
「在合理的時間內」載入），57% 的購物者
將離開並從類似的零售商那裡購買 7

44% 的遊戲玩家會在遇到延遲時離開正在
玩的遊戲，並稍後再試一次，而 24% 的玩家
會離開去玩其他遊戲 8

64% 的 IT 決策者表示，提供更快速輕鬆的
客戶體驗的需求「對其技術基礎架構而言是
一個重大或主要的負擔」9

Cloudflare | 阻止停機：DDoS 防禦模型指南
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實現雲端型 DDoS 防禦的全部承諾 — 防止服務中斷造成的虧損

隨需提供雲端清除依賴於人工干擾，從而增加了緩解回應的時間。 
相較之下，永遠開啟雲端 DDoS 保護更為全面 — 然而，很多永遠開啟
雲端 DDoS 廠商依賴於遠距清除中心，為使用者體驗增加了延遲。

下面將介紹我們由智慧型全球網路提供支援的統一雲端平台如何防禦 DDoS 威脅：

Cloudflare 利用統一的安全平台解決了這些局限性 — 該平台包括三層 
DDoS 保護（第 3、4 和 7 層）以及針對內部部署、雲端託管和混合網
路的流量加速。在靠近來源的位置緩解攻擊流量，因此，您的終端使
用者能夠獲得一種順暢的高效能體驗。

  網路驅動的安全性   可用性、可見度和自助式   大規模威脅情報   業界公認的 DDoS 防禦

Cloudflare 擁有覆蓋超過 285 座城
市的資料中心以及 197 Tbps 的網
路容量（相較之下，一個知名的永遠
開啟 DDoS 緩解服務只有不到 40 個
清除中心和 20 Tbps 的網路容量）。 
 
我們的網路會在攻擊到達您的網路
之前自動吸收它，而封鎖大多數惡
意流量只需不到 3 秒的時間。無需
回傳。

Cloudflare DDoS 保護作為服務
提供，這意味著無需資本支出投
資或硬體生命週期管理。 
 
而且，它還可以透過自訂設定功
能實現自助（在單一儀表板中）。

洞察更全面，保護更充分：將近 
20% 的 Web 在 Cloudflare 上
執行。我們的客戶因我們全球
網路的規模和情報而獲益，該
網路每天封鎖超過 1120 億個
網路威脅。 
 
先進的機器學習模型不斷地提
升我們的防禦能力，因此，我們
能夠幫您提前應對新興威脅。

Cloudflare 獲評為「領導者」（在 
2022 年 GigaOm Radar 的 DDoS 
保護報告中）。該報告評估了九個不
同的廠商，而 Cloudflare 的整體排名
最高。Cloudflare 還獲評為 2021 年
第一季度 Forrester Wave™：DDoS 
緩解解決方案「領導者」。 
 
Cloudflare 在 15 項準則（包括安全
營運中心、回應自動化、效能等）中獲
得最高分數。

Cloudflare | 阻止停機：DDoS 防禦模型指南
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案例研究：遭遇 DDoS 勒索攻擊的《財富》雜誌全球前 
500 大公司
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DDoS 勒索 (RDDoS) 攻擊也稱為勒索攻擊，是指惡意方試圖透過使用 
DDoS 攻擊威脅個人或組織來勒索錢財。DDoS 勒索嘗試次數在 2022 
年全年穩步上升，2023 年第一季度，超過 16% 的 Cloudflare 客戶在 
DDoS 攻擊中收到了威脅或贖金要求。

雖然經常與勒索軟體攻擊混淆，但 DDoS 勒索攻擊的運作方式不同， 
且更容易執行：不必誘騙受害者開啟電子郵件或按一下連結，也不需
要入侵網路或在公司資產中取得立足點。勒索軟體即服務的可用性日
益增長也讓 DDoS 勒索成為攻擊者的一個低成本、低風險選擇。

DDoS 勒索攻擊與威脅：季度分佈 
報告受到 DDoS 勒索攻擊或威脅的受訪者百分比

受
訪

者
百

分
比

季度

13%
14%

16% 16%

0%

5%

10%

15%

20%

2022 年第二季 2022 年第三季 2022 年第四季 2023 年第一季
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2020 年末，那時還未使用 Cloudflare 進行 DDoS 緩解，一間《財富》
雜誌全球前 500 大公司遭到由自稱是 Lazarus Group（一個據稱由
朝鮮政府運作的網路犯罪團夥）的各方發起的 RDDoS 攻擊。攻擊者
最初傳送了一封索要比特幣的電子郵件，並給了他們一週的時間來 
「支付贖金」，否則將再發起一次更大規模的攻擊，贖金也會增加。

在收到勒索信並注意到其中一個全球資料中心的流量顯著增加後，
公司連絡了隨需提供清除中心服務。他們花了 30 多分鐘，才啟動廠
商的服務，並將流量重新導向至清除中心。啟動隨需提供服務還會導
致網路故障並引發多種事故。

在經歷最初的攻擊以及隨需提供提供者的挑戰之後，公司決定上線 
Cloudflare Magic Transit — Cloudflare 針對網路層 DDoS 攻擊的
永遠開啟保護。儘管攻擊者保證會再發起一次攻擊，但從未發生過。

Cloudflare Magic Transit 在網路層提供 DDoS 保護

攻擊者

Cloudflare DDoS 偵測  
+ 緩解

要求者 客戶網路

良性流量 乾淨的流量

GRE 通道

流量資料
攻擊流量

「其中一個主要區別就是我們看到的攻擊和流量分析，這是目前的提供者無法
為我們提供的。我們看到從未發現的攻擊被自動緩解了。」
 
事件回應和取證團隊 

《財富》雜誌全球前 500 大公司

Cloudflare | 阻止停機：DDoS 防禦模型指南
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結論

隨著後疫情時代 DDoS 攻擊頻率和複雜性
的加劇，務必要確保合法流量幫助保護您
的收益。Cloudflare 不僅能夠快速、輕鬆
地防禦攻擊，也沒有其他提供者所常見的
延遲問題或高昂成本，讓您能夠輕鬆地選
擇永遠開啟的雲端策略。

若要深入瞭解如何使用 Cloudflare 防範
網路 DDoS 攻擊，請要求示範。

若要深入瞭解內建 Zero Trust 功能、DDoS 
緩解、網路防火牆和流量加速的單一全球網路，
請按一下這裡。
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✓  安全存取
✓  網際網路閘道
✓  CASB
✓  電子郵件安全性
✓  瀏覽器隔離
✓  DLP

✓  WAF
✓  API 安全性
✓  傀儡程式管理
✓  第 7 層 DDoS 保護
✓  用戶端安全性
✓  攻擊面管理

✓  WANaaS
✓  FWaaS
✓  第 3 層 DDoS 保護
✓  網路互連
✓  Smart Routing
✓  IDS/IPS

保護員工 使用 Rate Limiting 保護網路

Cloudflare 全球網路

Cloudflare | 阻止停機：DDoS 防禦模型指南
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