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WAN 即服務使網路能夠因
應不斷變化的 IT 需求

白皮書
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長期以來，企業一直依靠寬頻網際網路上的多協議標籤交換 (MPLS) 服務或 IPSec VPN 來建置廣域網
路 (WAN)。這兩種方法一直都有其挑戰。MPLS 是一種橫跨私有資料中心、辦公室、零售店和其他位置建
立虛擬專用網路 (VPN) 的可靠方法，但成本高昂。寬頻上的 IPSec VPN 更便宜，但本質上不可靠。

此外，這兩種 WAN 模式都是為應用程式位於私有資料中心且使用者主要位於辦公室的環境而設計。 
而今，隨著應用程式所涉的資料越來越多、在雲端執行的應用程式日益增加，並且所有員工都可以在家遠
端工作，傳統的 WAN 很難跟上這一發展步伐。

業界透過開發軟體定義廣域網路 (SD-WAN) 來因應這些挑戰。SD-WAN 可簡化網路原則設定和管理，
同時協調多路徑和 WAN 架構 (例如寬頻和 MPLS) 上的流量。藉助這些優勢，企業得以發展他們的 WAN 
並利用更便宜的連線選項。2020 年，全球 SD-WAN 市場規模為 19 億美元，預計到 2025 年將增長至 
84 億美元。

儘管 SD-WAN 相對於傳統網路架構有所改進，但基本挑戰依然存在。雖然一些部署考慮到了當今不斷變
化的流量模式，但雲端採用和遠端工作的爆炸性增長給許多 SD-WAN 架構帶來了壓力。安全性是另一個
關鍵挑戰，因為去中心化的網路在保護網路安全方面的難度更大。

為了因應這些新挑戰，企業需要一種新的 WAN 架構：具有內建的網路安全、速度和可靠性，並且可以快
速發展。WAN 即服務就屬於這種模式。這有望轉變企業網路架構並提供顯著的成本和效能優勢。

介紹

https://www.marketsandmarkets.com/Market-Reports/software-defined-wan-market-53110642.html#:~:text=According%20to%20MarketsandMarkets,%20the%20global,34.5%%20during%20the%20forecast%20period.
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MPLS 的優點：

        提供 SLA 的高度可靠的服務

        多種服務等級

        不易受到 DDoS 等威脅的影響

MPLS 的缺點：

部署和擴展緩慢

無原生加密

未針對 SaaS 或公共雲端進行最佳化

WAN 是一個大型網路，可遠距離連線各個位置 (如辦公室、資料中心、零售店等)。通常，每個位置都有
自己的區域網路 (LAN)，透過乙太網路或 WiFi 等連線各個裝置。同時，WAN 連線使用 VPN、MPLS 或 
IPSec 通道等方法。

WAN 使員工能夠安全地存取業務應用程式和工具。這還使機器能夠透過專用網路相互通訊。然而，傳統
上用於提供這種互連的方法存在幾個挑戰：

MPLS VPN 挑戰

MPLS VPN 使企業能夠在廣泛的地理區域內連線多個資料中心和辦公地點。MPLS 不是讓每個核心路
由器使用 IP 位址獨立計算路徑，而是沿著預定的網路路徑使用標籤，將資料從一個節點引導到下一個節
點，藉此加速資料傳輸。

這種方法可簡化核心網路，為之提速，以便同時為多個企業 WAN 傳輸流量。這還對流量路徑進行更嚴格
的控制，以確保服務的可靠性和品質。MPLS 通常包括多種服務類別，把等待時間敏感的應用程式 (如語
音和視訊) 放在不太敏感的應用程式 (如資料庫備份) 之前。

雖然 MPLS 提供了速度和可靠性，但由於需要專門的路由器和預先設定，因此部署的建置成本較高且擴
展速度慢。此外，必須在每個位置單獨設定資料隱私加密和其他外圍防火牆保護。組織還可能在將 MPLS 
網路連線擴展到雲端伺服器時遇到困難，因此難以到達其資料和應用程式所在的位置。

傳統 WAN 架構的挑戰

WAN 網路

網際網路

路由器

LAN 網路
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混合 WAN 的優點：

        更好的頻寬分配

        可靠性 (使用 MPLS 時)

        成本效益 (使用 IPSec VPN 時)

混合 WAN 的缺點：

        無原生網路安全

        硬體管理開支

        可見度碎片化

IPsec VPN 的優點：

與 MPLS 相比成本低廉

操作彈性更高

原生加密

IPsec VPN 的缺點：

可靠性不如 MPLS

中心輻射架構不足

單一服務等級

寬頻網際網路 IPSec VPN 面臨的挑戰

企業還可以使用加密通道在公共網際網路上建置 VPN，進而在利用更便宜的寬頻網際網路連線的同時，
確保資料隱私。許多 VPN 使用 IPsec 通訊協定套件來建立這些通道。IPSec VPN 通常由電訊廠商以服
務的形式提供。

由於流量穿越公共網際網路，沒有服務品質保證，因此這種 WAN 架構在本質上不太可靠。公共網際網路
擁塞、服務中斷、路由錯誤和其他障礙可能會損害 IPSec VPN 的效能和連線能力。此外，即使可以使用專
用路由器在網路邊緣強制保證服務品質，所有流量一旦到達網際網路，也會得到同等對待。音訊和視訊通
話不會在備份等不太敏感的流量之前得到處理。

此外，IPSec VPN 通常遵循中心輻射模型，其中來自遠端分支機構的流量被帶回中央資料「中心」。當
大多數網路流量涉及託管在集中資料中心的業務應用程式時，中心輻射模型效果良好。然而，公共雲
端、SaaS 和 IoT 的增長導致這種模型效率低下。例如，新加坡辦事處的使用者嘗試存取公司電子郵件，
其流量可能會回傳到美國，即使電子郵件提供者在新加坡設有資料中心也不例外。這些長途往返傳送會損
害應用程式效能。

混合 MPLS 和寬頻網際網路面臨的挑戰

一些公司同時在寬頻網際網路上使用 MPLS 和 IPSec 實施混合 WAN。這使他們能夠整合 MPLS 廠商可
能無法提供服務或具有更簡單要求的其他站點，例如小型零售店。

這種混合 MPLS 寬頻方法雖然改進了頻寬分配，但並沒有緩解這兩種技術固有的缺點。企業仍然需要安
裝和管理來自多個服務提供者的租用線路和寬頻網際網路，承擔越來越高的行政開支。此外，他們必須在
每個辦公地點將一系列網路安全和效能裝置串在一起，才能克服每種連線模型的缺點。

此外，傳統 WAN 架構本身不包含網路安全服務，迫使企業在每個位置購買、安裝和管理裝置 (如網路防
火牆、DDoS 緩解、WAN 最佳化和負載平衡器)，以確保當今業務應用程式需要的網路安全、效能和可靠
性。這種網路硬體會導致增加複雜性、成本、技術債務和複雜的依賴關係。

最後，傳統 WAN 對流量的可見性有限。由於來自 LAN、廠商 MPLS 網路和公共網際網路的效能資料十
分零散，無法從中獲得洞見。例如，使用者在線上時在做什麼？網路安全原則的效果如何？哪些應用程式
使用的頻寬最多？
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SD-WAN 的優勢和挑戰

SD-WAN 的優點：

        簡化 WAN 管理

        降低營運成本

        提高應用程式效能

SD-WAN 的缺點

        需要附加網路安全性

        端到端服務品質差

        更難滿足遠端工作者的需求

SD-WAN 在企業站點使用軟體和集中控制器來克服傳統 WAN 架構的一些限制。這使企業能夠從單個軟
體平台管理多種連線類型 (包括寬頻網際網路、租用線路和 MPLS) 的流量。這還可以自動執行網路監測任
務，做出即時流量控制決策，並使用直接連線和分裂通道最佳化對公共雲端和 SaaS 應用程式的存取。

SD-WAN 可以簡化管理，還能夠透過更便宜的寬頻網際網路連線提供類似 MPLS 的可靠性和效能，因此
能夠降低組織的成本。但是，SD-WAN 也面臨著自己的挑戰。

網路安全性仍需加強

雖然 SD-WAN 允許從分支機構直接存取公共雲端和 SaaS 服務，但它們缺乏大多數企業所需的全套外圍
網路安全控制。一些 SD-WAN 廠商包括基本的防火牆和 VPN 功能，但通常不足以提供強大的保護。

因此，大多數組織無法利用這些增強功能，仍然必須在啟用防火牆、入侵偵測、資料丟失防護和安全 Web 
存取的情況下將流量回傳到資料中心所在的位置。

最終使用者等待時間

當流量必須回傳到集中位置時，視訊和電話等資料豐富的應用程式將受到影響。

端到端服務品質差

雖然 SD-WAN 可以簡化管理並降低成本，但它們仍然依賴不可預測的公共網際網路在站點之間傳輸流
量。這表示視訊會議等對等待時間敏感且需要大量頻寬的應用程式可能會在網路擁塞期間執行不暢。雖然
一些 SD-WAN 廠商營運自己的骨幹網路，但大多數是邊緣技術，無法保證端到端的良好應用程式體驗。

不擴展到遠端工作

許多行業的員工現在在家、在辦公室和在路上時都會工作。SD-WAN 無法擴展到遠端工作使用案例。雖
然家庭辦公室 LAN 理論上可以整合到公司網路中，但出於多種原因，這樣做並不實際。大多數 SD-WAN 
技術無法在連線到公司 WAN 的膝上型電腦上使用。員工希望無論身在何處都能獲得相同級別的存取權
限，這需要分層添加額外的零信任網路存取解決方案。
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WAN 即服務滿足現代網路的需求

WAN 即服務是一種可解決上文所有挑戰的 WAN 模型。這使組織能夠利用 SD-WAN 的優勢，解決  
SD-WAN 的不足，提高營運敏捷性並降低總持有成本。

WAN 即服務部署具有以下功能：

•	 	全球網路：WAN 即服務使用由許多資料中心組成的大型全球網路作為 WAN 的連接橋樑。

•	 	互連性：該網路與 ISP、雲端廠商和私有企業網路深度互連。

•	 	整合安全：網路執行全套網路安全服務，包括防火牆、DDoS 緩解和零信任安全。

•	 	統一架構：所有 WAN 功能和安全服務都在網路中每個資料中心的每台伺服器中執行。

•	 	單一儀表板：所有這些服務都可以透過單一儀表板在瀏覽器中進行管理。

憑藉這些功能，WAN 即服務為常見的 WAN 和 SD-WAN 挑戰提供以下解決方案：

挑戰 WAN 即服務的優勢

取代昂貴的傳統服務和網路裝置 透過具有整合網路安全性的互連全球網路最佳化應用程式效
能。

每個站點的專有硬體裝置 完全由軟體定義，雲端原生，無需自訂實體或虛擬裝置。

MPLS 擴展緩慢 擴展迅速，可容納新的辦公地點，透過全球分佈式互連網路處
理成千上萬個遠端存取請求。

管理成本和資源流失 「即服務」表示網路管理現在成為涵蓋整個 WAN 的集中式營
運費用項目。消除了昂貴的遠端現場維護成本。

可能受到公共網際網路擁塞的影響 WAN 即服務方法透過公共網際網路發送流量，但會使用其網
路規模來尋找快速網路路徑並避免擁塞。

資料回傳導致的等待時間 WAN 即服務使用全球數百個網路位置，使工作負載更接近使
用者，並消除了回傳資料的需要。這提高了效能，尤其是對於
即時、資料傳輸量大的應用程式。

網路安全性附加解決方案 透過一個統一的控制平面，WAN 即服務從每個網路位置應用
緊密整合的全網路安全性 (例如內建的、軟體定義的網路防火
牆)。可以根據 IP、連接埠、封包長度和位元欄位比對來套用
流量篩選器。規則可在瞬間部署到所有位置。額外的安全功能
可以分層部署，用於 DNS 篩選、具有遠端瀏覽器隔離功能的 
SWG 和 DDoS 保護。

網路分析和可見性碎片化 藉助 WAN 即服務，企業可以在統一的分析儀表板上查看其所
有 WAN 流量，深入瞭解網路的使用方式和使用者。

不擴展到遠端工作 WAN 即服務可以容納遠端使用者和端點。所有遠端流量不再
經由單一壅塞點 (例如企業網路「邊界」上的 VPN 集中器) 傳
送，而是路由到最近的邊緣位置，透過最佳路徑引導。因此，客
戶可以從任何位置實現卓越的應用程式效能和更好的最終使用
者體驗。
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維護 MPLS 和網際網路電路以及 SD-WAN 控制器和內聯路由器的管理負擔會消耗資源並損害效能。 
Cloudflare 的 Magic WAN 提供「即服務」的便利性和功能。

Cloudflare 營運著全球最大的網路之一，其資料中心遍佈 100 個國家/地區的 200 多個城市。我們的網
路與電訊廠商無關，與主要 ISP、雲端服務和企業建立了 9500 多組互連。我們網路中每個資料中心的每
台伺服器都提供所有網路和效能服務。

Magic WAN 用 Cloudflare 的網路取代傳統的 WAN 架構，透過一個簡單的使用者介面提供全球連線、
整合網路安全，以及高效能。

若要瞭解更多詳情，請造訪 cloudflare.com/magic-wan

Magic WAN

https://www.cloudflare.com/tw-tw/magic-wan
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