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進階威脅防禦
即時阻止零時差威脅與入侵
現在的網路防禦者面臨的其中一個主要問題是高迴避性和自動化攻擊的肆虐。透
過使用複雜的工具集、對抗性即服務產品和常用的紅隊工具可以公開存取版本，
惡意行動者已經大幅地提高隱密攻擊的速度和成功率。此外，惡意行動者能夠以
輕鬆且低成本的方式找到對於網路威脅而言進入障礙最低的弱點、暴露和其他未
知進入點。
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重新構思入侵防禦系統 (IPS)

Palo Alto Networks 進階威脅防禦是業界首創、能夠以完全內嵌的方式阻止零時差 C2 攻擊和未知入侵
的入侵防禦系統 (IPS)。它超越傳統的 IPS 功能，可以提供業界領先的防護能力來防範已知和未知的威
脅。進階威脅防禦是進階雲端交付安全服務套件的一部分，適用於包括 VM–Series 和 Prisma® Access 

在內的硬體和軟體防火牆。

主要優點

•	針對敵對工具的零時差和已知攻擊進行內嵌防禦。

•	針對已知的入侵和前所未見的弱點進行內嵌防禦。

•	以業界領先的機器學習方式即時偵測 Web 式威脅。

•	提供對於攻擊的全面可視性，檢查所有網路流量以找出威脅。

•	由 Unit 42® 和 Advanced WildFire® 業界領先的威脅情報提供支援。

產品功能

業界領先的進階威脅防禦
進階威脅防禦可以偵測並防止網路和應用程式層的入侵和規避策略。同時採用各種偵測方式以根據所
觀察到的特定威脅性質來提供保護，包括特徵碼配對、機器學習和內嵌深度學習模型。我們所有的新
世代防火牆 (NGFW) 和 Prisma Access 均提供此功能。

圖 1：Palo Alto Networks 雲端交付安全服務
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https://www.paloaltonetworks.com/cyberpedia/what-is-an-intrusion-prevention-system-ips
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命令與控制 (C2) 偵測
進階威脅防禦使用專利的內嵌深度學習模型，可以阻止來自常見紅隊工具 (例如 Cobalt Strike 和 Empire) 

的未知和迴避性 C2 流量。這些模型會持續在雲端更新以防止各種新興攻擊。進階威脅防禦還可以防止
未知的 Web 式攻擊。在與特徵碼式偵測相互結合後，此功能還可以提供強大防禦來防止對手攻擊。

入侵防禦
進階威脅防禦使用雲端式機器學習模型，並且定期透過最新的訓練數據集進行更新，以防止未知的命
令植入和 SQL 植入攻擊。其中包括對於數千個已知弱點的特徵碼式防禦，並針對各大廠商極為嚴重或
高度嚴重的 CVE 提供業界領先的回應時間。

惡意軟體防禦
進階威脅防禦可以透過內嵌特徵碼式偵測阻止網路層的惡意軟體攻擊，並且結合 Advanced WildFire，
可以提升防護層級以避免已知和未知的變體入侵目標主機。

關鍵的反惡意軟體功能包括：

•	防範隱藏在常見檔案類型中的惡意軟體。

•	針對隱藏在壓縮檔與網路內容中的惡意軟體防護功能。

•	來自我們 Unit 42 威脅研究團隊的高真實性數據庫和情報。

•	由 Palo Alto Networks 收集的數十億個樣本產生的特徵碼。
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圖 2：Palo Alto Networks 進階威脅防禦

進階威脅防護

AI 支援
雲端交付

獲得專利的深度學習模型

植入攻擊偵測器

加密流量分類程式

預防源自駭客工具 
(例如 Cobalt Strike、Empire) 
的 C2

持續模式驗證/訓練管道

以及所有領先的威脅防禦功能

Unit 42
Advanced
WildFire威脅情報

內嵌 裁定

Prisma
Access

新世代防火牆 
(硬體、VM)

https://www.paloaltonetworks.com/unit42/respond/managed-threat-hunting


諮詢熱線：0800666326 
網址：www.paloaltonetworks.tw 
郵箱：contact_salesAPAC@paloaltonetworks.com

Palo Alto Networks 台灣代表處 
11073 台北市信義區松仁路 100 號 6F-1

© 2024 Palo Alto Networks, Inc. 我們在美國及其他司法管轄區的商標清單可在 

https://www.paloaltonetworks.com/company/trademarks.html 中找到。本文提及
的所有其他標誌皆為其各自公司所擁有之商標。

strata_ds_advanced-threat-prevention_022824

核心入侵防禦服務
除了上述防護以外，我們的核心入侵防禦技術還提供：

•	自訂特徵碼以及與 Snort 和 Suricata 規則的相容性。

•	針對軟體弱點以及命令與控制攻擊量身打造的特徵碼。

•	 啟發式分析、通訊協定解碼器式分析、基於通訊協定異常的防護，以及易於設定的自訂弱點特徵碼。

•	對流量進行檢查和分類，同時偵測及阻止單一通道中的惡意軟體和弱點入侵。

•	彙整的 IP 位址封鎖清單。

圖 3：進階威脅防禦功能
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