
了解更多資訊，並獲 
得客製化的服務提案 
Sophos MDR： 
www.sophos.com/MDR

在 MITRE ATT&CK Evaluations  
for Managed Services 中表現卓
越的廠商

在 G2 上經客戶評選與評價的 
頂級託管式偵測與回應服務

Sophos 在 2024 年 Gartner® 客
戶之聲報告中，獲選為託管式偵
測與回應服務的客戶首選

Sophos Managed Detection and Response (MDR) 託管式偵測與回應是由專家所提供的完全託管
的服務，他們專責偵測與回應鎖定您電腦、伺服器、網路、雲端工作負載、電子郵件帳戶、備份
等的網路攻擊。我們技術精湛的安全分析師團隊能夠阻止進階的人為攻擊，並迅速採取行動，在
威脅影響您的業務營運或危害敏感資料前將其消除。
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Sophos MDR
全天候由專家主導的威脅防禦

解決方案簡介

使用案例
1  |  24/7 全天候威脅監控
預期結果：透過專業人員代表您回應威脅的專家，以擴充您的 IT 和安全團隊。

解決方案： Sophos MDR 安全分析師會全天候監控、調查並回應威脅，執行即時的人為主導回應操作，
以制止已確認的威脅。Sophos 僱有 500 多名威脅偵測與回應專家，並擁有七個全球安全營運中心
的支援。 

2  |  加快威脅回應
預期結果：改善您對已確認威脅的平均回應時間 (MTTR)。

解決方案： 我們的分析師可以代表您執行威脅回應操作，以阻斷、封鎖和消除攻擊者，領先業界的
平均威脅回應時間為 38 分鐘，比業界標準快 96%。 

3  |  阻擋安全工具遺漏的威脅
預期結果：偵測出比安全工具自身能識別的更多的網路威脅。          

解決方案：65% 的勒索軟體攻擊始於攻擊者利用合法使用者憑證或未知的弱點，而 29% 則始於被
竊的憑證。Sophos MDR 分析師能進行主動的威脅捕獵，識別只有人類才能夠偵測到的攻擊者行為，
並迅速消除僅靠工具無法阻止的威脅。

4  |  改善投資回報
預期結果：整合來自您的跨環境的安全解決方案，並從您的現有技術投資獲得更高的投資回 
報率 (ROI)。

解決方案：Sophos MDR 可以提供您所需的技術，或者充分利用您現有的網路安全投資，以偵測並
回應威脅。Sophos 的開放式 AI 原生平台可收集、篩選並關聯來自各種網路安全與 IT 工具的資料，
使 Sophos MDR 分析師能夠以更快的速度、更高的準確性和更透明的方式消除已確認的威脅。
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